
:
AUTO RITEIT
PERSOO N SGEGEVE N S Autoriteit Persoonsgegevens

Postbus 93374,2509 AJ Den Haag
Bezuidenhoutseweg3o, 2594AV Den Haag
T0708888500-F0708888501
autoriteitpersoonsgegevens.nI

Aangetekend/Veftrouwel ijk
De Minister van Financiën
De heer mr. W.B. Hoekstra MBA
Postbus 20201
2500 EE DEN HAAG

Datum Ons kenmerk
4 december2018 z2018-16470

Conta ctpersoon

070 8888 500

Onderwerp
Verwerkingsverbod

1. Samenvatting

r De AP heeft besloten om aan de-minister van Financiën met ingang van i januari 2020 een
verwerkingsverbod op te leggen voor bet verwerkenvan het BSN in het btw-identificatienummer. Dit
gebmik van het BSN is nametijk in strijd met de AVG in samenhang bezien met de Uitvoeringswet AVG.

2 Sinds 2007 bevat het door de Belastingdienst uitgegeven btw-identificatienummer het BSN van
zelThtandigen. Op dit moment zijn dat meet dan i,i miljoen mensen.1 Zij zijn onder meer wettelijk
verplicht om hetbtw-identificatienummer te vermeden op hun website ais zij hun diensten online
aanbieden en op facturen. Het BSN van betrokkenen is daarmee kenbaar voor derden waarmee de kans op
misbruik voor identiteitsfraude toeneemt. De gevolgen van dergelijke identiteitsftaude kunnen voor
betrokkenen verstrekkend zijn.

3 Volgens de Belastingdienst zal een structurele oplossingwaarmee de overtredingen worden beeindigd —

en het btw-identificatienummer dus geen BSN meet bevat — zeker vijfjaar in beslag nemen. Dit vanwege
de samenhang met andere noodzakelijke ICT-aanpassingen die zij moet doorvoeren. Volgens de
Belastingdienst kan dit alleen sneller als aan dit probleem politieke prioñteit wordt gegeven en er meet
budget beschikbaar wordt gesteld.

http://statline.cbs.nh/StatWeb!pubUcationflDM=SLNLEWA.81588ned.
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2. Verloop van de procedure

4 De AP heeft ambtshalve onderzoek verricht naar het gebm& door de Belastingdienst van bet BSN in het
btw-idendficatienummer van zelfstandigen met een eenmanszaak. Op 26 juni 2018 heeft de AP het
ondenoeksrapport vastgesteld en aan de minister venonden. De openbare versie van het rapport is op 6
juli 2018 gepubliceerd op de website van de AP.

De AP heeft de minister bij briefvan 5juli 2018 in kennis gesteld van haarvoornemen om per i januari
2019 een verwerkingsverbod op te leggén en de minister in de gelegenheid gesteld mondeling of
schñftelijk zijn zienswijze naar voren te brengen. De minister is daarbij uitgenodigd voor een hoorziuing.
in deze briefheeft de AP tevens verzocht de resultaten van het eigen onderzoek an de Belastingdienst
naar de mogelijkheden tot een andere vormgeving van het btw-idenfificatienummer2 toe te sturen.

6 Bij briefvan 30 juli 2018 heeft de AP een informatieverzoek aan de minister verstuurd waarin hem is
venocht thformatie te verstreldcen over de stand van zaken en eventuele resuitaten van voormeid
ondenoek. Hierop is geen schriftelijke reactie onWangen.

7 Op 28 augustus 2018 heeft een hoorzitting plaatsgevonden waarbij de Belastingdienst in de gelegenheid is
gesteld haar zienswijze te geven op het voornemen tot oplegging van een venverldngsverbod.

3. Onderzoeksrapport

8 in het onderzoeksrapport is opgenomen dat de Beiastingdienst is belast met het verstrekken van bbv
identificatienummers aan ondernemingen. De Belastingdienst bouwt het btw-identfficatienummer voor
zelfstandigen met een eenmanszaak op uit het BSN van de betreffende natuurlijke persoon, voorafgegaan
door ‘NL’ en de toevoeging ‘B’ plus een voignummer (bijvoorbeeid oi) daarachter.

9 De minister van Financiën is de vnverIdngsverantwoordelijke voor deze venverking van
persoonsgegevens. De Beiastingdienst geeft feitelijk uitvoering aan deze venverking.

10 Het gebruik van het BSN in btw-identfflcatienummers van zeifstandigen met een eenmanszaak is in het
rapport in strijd met artikel 46 van dé UiWoeringswet Algemene verordening gegevensbescherming
(UAVG) geacht. Voorts is in het rapport geconcludeerd dat voor de ondenochte venverldng devereiste
grondsiag ontbreekt, waardoor deze in strijd is met artikel 6, eerste lid van de Algemene verordening
gegevensbescherming (AVG). Tevens is de venverldng ten aanzien van de betroldcenen niet ‘rechtmatig’
en ‘behoorlijk’. Daarmee is de verwerldng in strijd met artikel 5, eerste lid, aanhefen onder a van1e AVG.

51n antwoord op de vraag van de Kamerleden Van der Molen en Orntzigt (beiden CDA) en Lodders (VVO) aan de staatssecretaris vanFinanciën en de minister van Binnenlandse Zaken en Koninkrijksrelaties of ervoor bn warden zorggedragen dat nieuwe btwnummers van np’ers niet anger bet BSN bevatten, is aangegeven dat mogefijkheden van eon andere vormgeving van bet btwidentificatienummer warden onderzocht en de Tweede Kamer voor de zomer van 2018 hierover zal worden geinformeerd.
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4. Wettelijk kader

ii Het onderzoek van de APis gestart in 2017, toen de Wet bescherming persoonsgegevens (Wbp) nog van
kracht was Per 25 mel 201$ IS de AVG van toepassing, aismede de UAVG. De Wbp is op die datum
ingetrokken, ingevolge artilcel 51 van de UAVG. De onder de Wbp geldende regels voor de verwerking van
liet BSN zijn onder de AVG en deUAVG inhoudelijk gelijk gebleven.3

iz De conclusies in het onderzoeksrapport van de AP hebben betrelddng op een in tijd voortdurende
verwerking, die zowel vöór 25 mel 2018 (toen de Wbp van kraclit was) als vanaf25 mei 201$ plaatsvindt
(sinds de AVG en de UAVG van toepassing zijn).

13 Voorts is de Wet algemene bepalingen burgersewicenummer (Wabb) van toepassing, waarin algemene
regels over de toekenning, het beheer en het gebnñk van het BSN zijn opgenomen.

14 Artilcel 8, tweede lid, onder f, van de AVG luidt als volgt:

“2. Elk toezichthoudende autoriteit heeft afle volgende bevoegdheden tot het nemen van corrigerende
maatregelen:

(...)
1) cen tijdelijke ofdefinitieve verwerkingsbeperldng, waaronder een verwerkingsverbod opleggen;
(...y’

15 In artikel 87 van de AVG is het volgende bepaald:

“De lidstaten kunnen de specifieke voorwaarden voor de verwerking van een nationaal
idenfificatienummer ofenige andere identificator van algemene aard nader vaststellen. In dat geval wordt
het nationale identificatienummer ofenige andere identificator van algemene aard alleen gebruild met
passende waarborgen voor de rechten en vrijheden van de betrokkene uit hoofde van deze verordening.”

i6 In artikel 46 van de UAVG is het volgende bepaald:

‘1. Een nummer dat ter identificatie van een persoon bij wet is voorgesclireven, wordt bij de venverking
van persoonsgegevens slechts gebruilct ter uitvoering van de desbetreffende wet dan wel voor doeleinden
bij dewetbepaaM.
2. Bij algemene maatregel van bestuur kunnen andere dan in het eerste lid bedoelde gevallen worden
aangewezen waarin een daarbij aan te wijzen nummer als bedoeld in het eerste lid, kan worden gebruilct.
Daarbij kunnen nadere regels worden gegeven over het gebruilc van een zodanig nummer.”

17 In artikel io van de Wabb is het volgende bepaald:

“Overheidsorganen kunnen bij het verwerken van persoonsgegevens in het kader van de uitvoering van

3Kamerstukken II, 2017/18,34851, nr. 3, p. 51.
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hun taak gebruik maken van het burgerseMcenummer, met inaclitneming van hetgeen bij ofbachtens dit
hoofdstuk is bepaald.”

i8 Artikel 5 van de AVG luidt, voor zover her van belang, als volgt:

“i.Persoonsgegevens moeten:
a) worden verwerkt op een wijze die ten aanzien van de befrokkene rechtmatig, behoorlijk en transparant
is (,,rechtmatigheid, behoorlijkheid en transparantie”);
C..)”

19 Artikel 6 van de AVG luidt, voor zover her van belang, als volgt:

“1 De verwerking is alieen rechtmatig indien en voor zover aan ten minste een van de onderstaande
voorwaarden is voldaan:

(...)
(e) de verwerking is noodzakelijk voor de vervu]iing van een taak van algemeen belang ofvan een taak in
het kader van de uitoefening van het openbaar gezag dat aan de verwerkingsverantwoorde1ijke is
opgedragen;”

20 Artikel 24 Wbp (van kracht tot 25 mel 2018) luidt als volgt:

“r Een nummer dat ter identificatie van een persoon bij wet is voorgeschreven, wordt bij de verwerking van
persoonsgegevens sleclits gebruikt ter uitvoering van de betreffende wet dan wel voor doeleinden bij de
wet bepaald.
2 Bij algemene maatregel van bestuur kunnen andere dan in het eerste lid bedoelde gevallen worden
aangewezen waarin een daarbij aan te wijzen nummer als bedoeld in bet eerste lid, kan worden gebruikt.
Daarbij kunnen nadere regels worden gegeven over het gebruik van een zodanig nummer.”

5. Zienswijze

21 Naar aanleiding van het voornemen van de APom een verwerkingsverbod op te leggen heeft de
Beiastingdienst tijdens de hoorzitting van 28 augustus 2018 mondeling een zienswijze gegeven.

22 De staatssecretaris van Financiën heeft de conclusies uit het onderzoekrapport van 26 juni zoi8
volmondig onderschreven en wil zich sterk inzetten voor een oplossing van het probleem.4

23 De Belastingdienst heeft onderzochtwat de mogelijkheden zijn van een ‘geschikte en bestendige
nummersystematiek’ die een oplossing biedt voor deze overtredingen. Hierbi) zijn zeven alternatieven
onderzochtwaarvan én alternatief de invoering van eengeheel nieuwe nummersystematiek beheist
waarbij ‘betekenisloze nummers’ worden gebruikt en het gebmik van het B$N in bet btw

‘Zie ock de brief van 13 juli 2018 van de staatssecretaris van Financiën aan de Tweede Kamer, waarin de staatssecretaris de conclusiesuit het onderzoeksrapport van de AP van 26 juni 2018 onderschrijft.
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identificatienummer wordt beeindigd. Een dergelijke nieuwe nummersystematiek heeft volgens deBelastingdienst de voorkeur, aangezien dit een ‘structurele’ oplossingbiedt.

24 De gevolgen en de duur van de implementatie vaft de diverse alternatieven zijn enkelvoor én alternatief(dat in eerste instantie een snelie oplossing leek te bieden voor de betreffende problematiek) uitgebreidonderzocht middels een uitvoeringstoets. De andere alternatieven, waaronder de invoering van een geheelnieuwe nummersystematiek, zijn op die punten slechts marginaal onderzocht

25 De Belastingdienst schat in dat de implementatie van elk alternatiefminimaal vijfjaar in beslag zalnemen. De Belastingdienst heeft dit bij de hoorzithng als volgt toegeliclit en onderbouwd. Het ‘IT
landschap’ bij de Belastingdienst dient in algemene zin te worden vernieuwd en/ofaangepast, hetgeen eeningrijpende en omvangrijke operatie zal worden. Inmiddels worden plannen (‘doelarchitectuur’)
ontwikkeld die inzicht geven in de noodzakelijke en gewenste aanpassingen in bet IT-landschap. Deinvoering van een nieuwe nummersysternatiek kan en moet, vanwege de onderlinge samenhang tussenalle IT-systemen en aanpassingen, in die doelarchitectuur worden meegenomen. De
implementatietermijn van de nieüwe nurnmersystematiek is volgens de Belastingdienst daarom medeathankelijk van de overige aanpassingen in bet 1T-landschap en de planning daarvan.

26 De Belastingdienst heeft uitdrukkelijk aangegeven dat een versnelling van de implementatie van allenoodzakelijke IT-maatregelen — en daarmee ook van de heëindiging van de geconstateerde overtredingen
— stechts kan worden bereild als hieraan politieke prioriteit wordt gegeven en er meer budget beschikbaarwordt gesteld.

27 De Belastingdienst heeft daarnaast toegelicht dat in september 2018 een commissie van externe
deskundigen is samengesteld op het gebied van ict, bestuur en privacy. Deze commissie heeft eentweeledige opdracht gekregen, te weten:
i) bet bedordelen van de technische en organisatorische complexiteit van de tot flu toe onderzochtevarianten aismede de juridische aspecten, teneinde de bevindingen uit de onderzoeken van deBelastingdienst te kunnen bevestigen dan wel falsificeren, en
z) bet op basis van dit oordeel formulereh van alternatieven om binnen een termijn van maximaal vijfjaartot een structurele oplossing te komen, met flankerende maatregelen voor overbrugging van deze periode.Deze commissie zal volgens de planning in de opdracht eind 201$ haar onderzoek aftonden.

6. Overtredingen

28 Het BSN is een nummer dat dient ter identificatie van een persoon en bij wet (de Wabb) is
vooxgeschreven, zoals bedoeld in artikel 46 van de UAVG. Op grond van artilcel 46 van de UAVG mag hetBSN slechts worden gebruilct ter uitvoering van de Wabb dan wel voor doeleinden die in de Wabli ofin eenandere wet zijn bepaald. Op basis van affikel 10 van de Wabb mag het BSN door overheidsorganen wordengebruikt bij het verwerken van persoonsgegevens in het kader van de uitvoering van hun taak.

29 De AP stelt vast dat de Belastingdienst een overheidsorgaan is als bedoeld in artikel io van de Wabb en indie zin het BSN mag gebruiken hi) de uitvoering van haar taak Dit gebruik dient ingevolge artikel 6, eerste
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lid, onder e, van de AVG wel noodzakelijk te zijn. Het gebruik van het BSN in het btw-identificatienummer
kan echter niet als noodzakelijk worden aangemerkt, waardoor artikel 10 Wabb geen grondsiag kan bieden
voor dit gebruik. Evenmin voorziet een andere bepaling / ander doeleinde in de Wabb ofeen andere wet in
de op grond van artikel 46 van de UAVG vereiste wettelijke grondsiag voor bet zelfstandige gebruik van bet
BSN in het btw-identificatienummer. Derhalve is dit gebruik in strijd met artikel 46 van de UAVG en
artikel 6, eerste lid, van de AVG. De Belastingdienst heeft deze overtredingen ook erkend.

30 Tevens is de verwerking in strijd met artikel 5, eerste lid, onder a van de AVG. omdat de verwerking niet
rechtmatig is. De verwerking is ook niet behoorlijk ten aanzien van de betrokkenen. Hun BSN wordt
immers oneigeniijk gebruilct met als gevoig dat dit via bet btw-identificatienummer (verplicht) wordt
geopenbaard aan derden. Dit staat haaks op de uitgangspunten omtrent bet gebruik van bet BSN.

7. Ernst en duur van de oveftredingen

31 Ret BSN is bedoeld voor de communicatie tussen burger en overheid (omwffle van eenduidige
identificatie) en voor de gegevensuitwisseling tussen overheidsorganen onderling, oftussen de overheid
en andere, bij wet aangewezen partijen (omwille van een doelmatige en betrouwbare verwerking en
uitwisseling van gegevens). Met uitwisseling ervan moet temghoudend worden omgegaan, omdat bet
BSN misbruilct kan worden voor identiteitsfraude, met mogelijk ernstige gevolgen voor de betrokkene. I-let
risico op misliruik neemt toe naarmate het B$N breder bekend en toegankelijk is. Ret BSN is dus een
gevoelig persoonsgegeven dat niet thuishoort in de openbaarheid.

32 Voor zelfstandigen met een eenmanszaak is dit echter al sinds 2007 het geval, als gevoig van de verwerking
van het BSN in btw-identi&atienummers.5 Het btw-identificatienummer is bedoeld om veelvuldig te
worden gebruikt in bet zakelijk verkeer. Ret is bijvoorbeeld sinds 1 juli 2004 verpliclit voor zelfstandigen
met een eenmanszaak om dit nummer op hun website te vermelden als zij hun diensten online
aanbieden.6 Ook zijn zelftandigen met eenmanszaken verpticht bet btw-identificatienummer kenbaar te
maken aan (potentiële) afhemers door het op facturen te vermelden.7 Op deze wijzen wordt hun BSN
kenbaar en/ofopenbaar voor derden. Het risico op identiteitsfraude wordt daarmee vergroot, zeker in
combinatie met openbare gegevens uit bet Handeisregister (bijvoorbeeld het privéadres indien dit gelijk is
aan het zakelijk aches, geboortedatum, geboorteplaats en officiële voornamen van de zelfstandige met een
eenmanszaak). Het aantal getroffen betrokkenen is met nicer dan i,i miljoen zelfstandigen met een
eenmanszaak zeer groot.8

-

33 De AP stelt vast dat de overtredingen ten aanzien van de zelfstandige verwerking van het BSN in het btw
identificatienummer reeds bestaan sinds de invoering van bet BSN in bet jaar 2007. Ret probleem als
zodanig is ook meermaals in de Tweede Kamer aan de orde gesteld. In 2013 heeft do Tweede Kamer — na

5Doordat in 2007 bet 8SN is geIntroduceerd werd voot natuurlijke personen bet sofinummeromgezet in bet BSN, waardoor bet btwidentihcatienummer sindsdien ook bet BSN van de eigenaarvan de zelftandige eenmanszaak bevat‘Irigevolge artikel 315d, eerste lid, aanheren onder L van bet Burgerlijk Wetboek.
7lngevolge aftikel 35a, eerste lid, aanhefen onder c, van de Wet Omzetbelasting
‘http:I/statIine.cbs.nh/StatWeb/pubIicationflDM=SLNLEPA=81588ned.
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ontraden van de staatssecretaris van Financiën — een motie aangenomen om bet gebmik van bet BSN in
bet btw-identificatienummer te beeindigen.9 In 2015 heeft de Tweede Kamer een motie aangenomen om
de kwetsbaarheden voor identiteitsfraude bij zzp’ers als gevoig van het gebruik van het BSN in het btw
identfficatienummer te onderzoeken.1° In 2016 en 2o18 zijn er vragen11 over het onderwerp gesteld. De
minister is dus reeds gedurende langere tijd op de hoogte van de vragen en risico’s verbonden aan bet
gebruik van bet BSN in bet btw-identificatienummer. Desondanks heeft dit niet geleid tot een
voortvarende aanpak van bet probleem.12

8. Verwerkingsverbod

34 De AP besluit om op grond van artikel 8, tweede lid, aanhefen onder f, van de AVG met ingangvan
1 januañ 2020 een verwerkingsverbod op te leggen aan de minister om bet BSN zelfstandig in btw
identificatienummers te verwerken. De AP motiveert dit als volgt.

35 Hetverwerkingsverbod strekt ertoe voormelde overtredingen te beëindigen. Vanwege het
verwerldngsverbod zal de Belastingdienst vöór 1 januari 2020 een oplossing moeten doorvoeren waardoor
zij het BSN niet meer zelfstandig gebruilct in btw-identificatienummers. Een dergélijke oplossing zou
kunnen bestaan uit de invoering van een geheel nieuwe nummersystematiek waarbij ‘betekenisloze
nummers’ warden gebruilct en bet gebruik van het BSN wordt beeindigd.

36 Gekt op de beginseipliclit tot bandhaving waartoe de AP gehouden is, dient zij handhavend op te treden.
Immers, niet is gebleken van bijzondere omstandigheden waardoor de AP zou mogen afien van
hand]iaving.

37 Gelet op de duur, omvang en ernst van de ovethedingen, waaronder bet grote aantal betrokkenen, dienen
de overtredingen zo spoedig mogelijk, doch uiterlijk 1 januari 2020 ongedaan te worden gemaakt. DeAF
heeft bij het bepalen van deze termijn bepalend geacht dat de Belastingdienst weliswaar inschat dat bet
invoeren van een nieuwe nummersystematiek vijfjaar in beslag zal nemen maar deze invoering aanzienlijk
kan worden versneld als hiervoor meer budget wordt vrijgemaakt. Dit is evenwel onmiskenbaar een
kwestie van politieke prioriteit.

38 De AP wijst er volledigheidshalve op dat bet niet naleven van bet verwerkingsverbod kan warden beboet
op grond van artikel 83, vijfde lid, aanhefen onder e, van de AVG.

‘Op 28 november2013 hebben Tweede Kamer.Ieden Oosenbrugen Van der Linde een motie ingediend (zie: Kamerstukkeh 1(2013/14,
33750 VI, nr. 23). Op 3 december 2013 is deze door de Tweede Kameraangenomen.
100p 25 juni 2015 heeft Tweede Kamer-Iid Verhoeven een motie ingediend (zie: Kamerstukken 112014/15,32 637, nr. 188 (vervangen
door nr. 194 na wijziging van de motie)). Op 1 juli 2015 is deze door deTweede Kamer aangenomen.‘

Op10 juni 2016 hebbentweede Kamer.leden Oosenbrug en Mei Li Vos vragen gesteld san de minister van Veiligheid en justitie en de
Staatssecretaris van Flnanciën over dit onderwerp fzie: Kamerstukken 112015/16, Vraagnummer2OlSZlJ7S3) en op 12 maart 2018
hebben Tweede Kamèr-Ieden Van der Molen, Omtzigt en Lodders vragen gesteld San de staatssecretaris van Financièn en de minister
van Binnen!andse Zaken en Koninkrijksrelaties over dit onderwerp (zie: Kamerstukken 112017/18, Vraagnummer 2018Z04290).12

Uit debrief van 13 juli 2018 van de staatssecretaris van Financién aan de Tweede Kamer volgt dat in 2014 en 2017 onderzoeken naat
voorliggend probleem zijn uitgevoerd. Oaar is geen actie uit voortgekomen om het probleem daadwerke(ijk op te lossen. In bet
voorjaar van 2018 is wel een nieuw onderzoek gestart.
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9. Dictum

39 Dc AP legt nan de ministervan financiën, wegens ovetheding van artikel 46 van de UAVG, artikel 6, eerste
lid en artikel 5, eerste lid, aanhefen onder a, van de AVG. een venverkingsverbod op met de volgende
inhoud:

- Met ingang van 1 januari 2020 is het de minister van Financin verboden om het BSN zelfstandig in btw
identificatienummers te verwerken.

Een afschrift van dit besluit wordt tevens verstuurd naar de Belastingdienst.

Iloogachtend,

Autoriteit Pcrsoonsgegevens,

mr. A olisen

oorzifter

Rechtsmiddelen

Indien u het niet cens bent met dit besluit kunt u binnen zes weken na de datum van verzending van bet
besluit een bezwaarschrift indienen bij de Autoriteit Persoonsgegevens, Postbus 93374, 2509 AJ Den Haag,
onder vermelding van ‘Awb-bezwaar° op de envelop.
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