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Met de invoering van DORA vervlechten zich bredere doelstellingen van (ICT-)risicobeheer in be-
langrijke economische sectoren met de doelstellingen van financiële regulering. Hierdoor wordt de
nauwe onderlinge verwevenheid tussen de financiële sector en de bredere economie waar het betreft
ICT meer uitdrukkelijk gethematiseerd in het financieel recht. Deze systemische perspectieven, die
DORA niet alleen meegeeft aan toezichthouders, maar ook aan financiële instellingen en ICT-dienst-
verleners vraagt mee te nemen in verschillende afwegingen in het kader van het ICT-risicobeheer,
staan in dit artikel centraal. We behandelen dit aan de hand van een aantal aspecten van DORAwaarin
deze perspectieven een rol spelen, zoals bij het bepalen of sprake is van een ''kritieke of belangrijke
functie''of van een''ICT-concentratierisico'', bij de invulling van de testprogramma's waarmee een fi-
nanciële instelling haar digitale operationele weerbaarheid dient te toetsen, en in de afwegingen die
toezichthouders dienen te maken bij het aanwijzen van''kritieke derde aanbieders van ICT-diensten''
die met DORA onder rechtstreeks toezicht komen te staan als onderdeel van het oversightkader dat
met DORA wordt ingevoerd.

1. Inleiding

ICT is niet meer weg te denken uit de samenleving
en onze dagelijkse activiteiten. Het houdt belang-
rijke sectoren van de economie draaiende, waaron-
der de financiële sector. Meer digitalisering en on-
derlinge verwevenheid vergroten echter ook onze
afhankelijkheid van ICT, waardoor de samenleving
als geheel, en het financiële stelsel in het bijzonder,
kwetsbaarder wordt voor cyberdreigingen en ICT-
verstoringen.2 De Digital Operational Resilience Act
(''DORA''3) wil deze ICT-risico's (verder) inbakenen.
Met deze verordening beoogt de Europese wetgever
de digitale weerbaarheid van de financiële sector te
verhogen door strengere eisen te stellen aan financi-
ële instellingen in het kader van, onder meer, ICT-ri-
sicobeheer en rapportage van ICT-gerelateerde inci-
denten.

Met dit doel wil DORA het bestaande, over Europese
en nationale regelingen versnipperde regelgevend

1. Jan Broekhuizen en Laura Brederveld zijn advocaten bij
Kennedy Van der Laan te Amsterdam.

2. Overweging 1 DORA (zie volgende voetnoot).
3. Verordening (EU) 2022/2554 van 14 december 2022 be-

treffende digitale operationele weerbaarheid voor de fi-
nanciële sector en tot wijziging van Verordeningen (EG)
nr. 1060/2009, (EU) nr. 648/2012, (EU) nr. 600/2014 en
(EU) nr. 909/2014 (PbEU 2022, L 333/1).

kader op het gebied van (ICT)-risicobeheer4 harmo-
niseren en tegelijk ook consolideren en verbeteren,
waaronder door inconsistenties in bestaande wet-
en regelgeving (bijvoorbeeld in de gebruikte termi-
nologie) op te lossen, helderheid aan te brengen in
overlappingen en lacunes te dichten.5 Daartoe heeft
de Europese wetgever de vorm van een verordening

4. Waaronder de ICBE-richtlijn (20009/65/EG), de AIFM-
richtlijn (2011/61/EU), de CRD-richtlijn (2013/36/EU), Mi-
FID II (2014/65/EU), PSD2 (2015/2366/EU), BRRD (2014/
59/EU), de Solvency II Richtlijn (2009/138/EG), Gedele-
geerde Verordening Solvency II (EU/2015/35), de ESMA
richtsnoeren inzake uitbesteding aan aanbieders van
clouddiensten (ESMA50-164-4285 NL), de EBA richtsnoe-
ren inzake interne governance (EBA/GL/2019/02), EBA
richtsnoeren inzake ICT en risicobeheer op gebeid van
veiligheid (EBA/GL/2019/04), de EBA Richtsnoeren in-
zake uitbesteding (EBA/GL/2019/02), de EIOPA richtsnoe-
ren voor het governancesysteem (Eiopa-BoS-14/253), de
EIOPA richtsnoeren betreffende beveiliging en gover-
nance van informatie- en communicatietechnologie (EI-
OPA-BoS-20/600), de EIOPA richtsnoeren voor uitbeste-
ding aan aanbieders van clouddiensten (EIOPA-BoS-20-
002), Wft, Bpr, Bgpr, de Good Practice Informatiebevei-
liging 2019/2020 en de Good Practice uitbesteding door
verzekeraars van DNB.

5. Zie onder meer overwegingen 10 en 12 DORA. Hier komen
ook andere doelstellingen in het spel dan het vergroten
van digitale weerbaarheid. Bijvoorbeeld het wegnemen
van regulatoire obstakels voor instellingen om grens-
overschrijdend diensten te kunnen verlenen en daarmee
het faciliteren van de goede werking van de Europese in-
terne markt.
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gekozen, en daarmee voor rechtstreeks werkende re-
gels die niet eerst in nationale wetgeving hoeven te
worden geïmplementeerd.

DORA maakt daarbij niet alleen onderdeel uit van
een bredere Digital Finance Strategy van de Euro-
pese Commissie,6 maar ook van een raamwerk van
ICT-regulering met een ruimer bereik dan alleen de
financiële sector7 Zo is DORA bijvoorbeeld een lex
specialis van de Netwerk en Informatiebeveiligings-
richtlijn8 (''NIS 2''), een horizontaal cybersecurity
raamwerk dat geldt voor (inmiddels) een breed scala
aan sectoren zoals - naast het bankwezen en de in-
frastructuur voor financiële markten, de energie-,
vervoers-, gezondheidszorg- en levensmiddelensec-
tor. In tegenstelling tot de regels uit DORA dienen
de bepalingen uit NIS 2 nog wel te worden inge-
voegd in nationale wet- en regelgeving. Bovendien
strekt DORA, naast dat het strengere vereisten be-
vat voor de financiële entiteiten die al onder toepas-
singsbereik van bestaande regelgeving op dit vlak
vielen, zich nu ook uit tot ICT-dienstverleners, zoals
blijkt uit het feit dat zij deze zelfstandig als addres-
saat van de verordening worden genoemd,9 en waar-
van enkele – de zogenoemde''kritieke derde aanbie-
ders van ICT-diensten'' - met DORA zelfs onder een
vorm van rechtstreeks (financieel) toezicht komen te
staan.

Met de invoering van DORA vervlechten zich daar-
mee bredere doelstellingen van (ICT-)risicobeheer in
belangrijke economische sectoren met de doelstel-
lingen van financiële regulering. Hierdoor wordt
de nauwe onderlinge verwevenheid tussen de finan-
ciële sector en de bredere economie waar het be-
treft ICT meer uitdrukkelijk gethematiseerd in het
financieel recht. Deze systemische perspectieven
die DORA, niet alleen aan toezichthouders meegeeft,
maar ook aan financiële instellingen en ICT-dienst-
verleners vraagt mee te nemen in verschillende af-
wegingen in het kader van ICT-risicobeheer, staan in
dit artikel centraal. We behandelen dit aan de hand
van een aantal aspecten van DORA waarin deze per-
spectieven een rol spelen, zoals bij het bepalen of
sprake is van een ''kritieke of belangrijke functie''
(paragraaf 4) of van een''ICT-concentratierisico''(pa-
ragaaf 6), bij de invulling van de testprogramma's

6. European Commissie – Digital Finance Package, 24 sep-
tember 2020.

7. Waaronder de NIS 2-richtlijn (zie noot hierna), de Cyber-
beveiligingsverordening (EU/2019/881), een voorstel voor
een Cyber Resilience Act (COM/2022/454), een voorstel
voor een AI-verordening (COM/2021/206), en de daarbij
behorende conceptrichtlijn AI-aansprakelijkheid (COM/
2022/496) en het voorstel tot herziening richtlijn pro-
ductaansprakelijkheid (COM/2022/495).

8. Richtlijn (EU) 2022/2555 van 14 december 2022 betref-
fende maatregelen voor een hoog gezamenlijk niveau
van cyberbeveiliging in de Unie, tot wijziging van Veror-
dening (EU) nr. 910/2014 en Richtlijn (EU) 2018/1972 en
tot intrekking van Richtlijn (EU) 2016/1148 (NIS 2-richt-
lijn) 2022/2555/EU.

9. Artikel 2 onder u DORA.

waarmee een financiële instelling haar digitale ope-
rationele weerbaarheid dient te toetsen (paragraaf
5), en in de afwegingen die toezichthouders dienen te
maken bij het aanwijzen van''kritieke derde aanbie-
ders van ICT-diensten'' die met DORA onder recht-
streeks toezicht komen te staan als onderdeel van
het oversightkader dat met DORA wordt ingevoerd
(paragraaf 7).

Eerst bespreken we enkele basisbegrippen van
DORA: wanneer is er sprake van ''ICT-risico'' en
wat wordt in DORA precies verstaan onder ''ICT-
diensten'' (paragraaf 2). Ook staan we stil bij
het evenredigheids- of proportionaliteitsbeginsel in
DORA (paragraaf 3).

2. ICT-risico en ICT-diensten

DORA beoogt het ICT-risico van financiële instellin-
gen op individueel niveau en van de financiële sec-
tor als geheel in te bakenen door het stellen van uni-
forme vereisten voor ICT-risicobeheer, rapportage
van incidenten, het testen van de operationele weer-
baarheid en het monitoren van ICT-risico bij het in-
schakelen van derde aanbieders van ICT-diensten.
Dit is cruciaal voor de financiële stabiliteit en markt-
integriteit in het digitale tijdperk en niet minder be-
langrijk dan bijvoorbeeld gemeenschappelijke pru-
dentiële of marktgedragsnormen, zo is in dit ver-
band te lezen in de overwegingen van deze verorde-
ning.10 De regulering van (risico's verbonden aan)
ICT, het gebruik van ICT-systemen en, in bredere zin,
netwerk- en informatiesystemen,11 voegt zich - naast
prudentiële normen en gedragsregels - met DORA
dan ook meer expliciet als derde-pijler toe aan de
fundamenten van het financieel recht.

Onder ''ICT-risico'' wordt in DORA in dit verband
verstaan iedere omstandigheid die zich voordoet bij
het gebruik van netwerk- en informatiesystemen die
gevaren oplevert voor onder meer de beveiliging van
de systemen of de processen van de financiële instel-
ling of van de levering van (financiële) diensten, met
schadelijke effecten in hetzij de digitale omgeving,
hetzij de fysieke omgeving,12 met als gevolg dat de sa-
menleving als geheel en het financiële stelsel in het
bijzonder kwetsbaarder wordt voor cyberdreigingen
en ICT-verstoringen.13 Dit ICT-risico kan ook ont-
staan door gebruik van ICT-diensten van derde aan-
bieders of hun onderaannemers.

10. Overweging 8 DORA.
11. Gedefinieerd in artikel 6 onder 1 NIS 2 als (i) elektroni-

sche communicatienetwerken, (ii) (groepen van onder-
ling verbonden) apparaten die gebruikt worden voor de
automatische verwerking van digitale gegevens en (iii) de
digitale gegevens als zodanig die daarmee worden ver-
werkt.

12. Artikel 3 onder 5 DORA.
13. Overweging 1 DORA.
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Waar de nadruk in het bestaande regelgevend ka-
der dat ziet op (ICT-)risicobeheer en (ICT-)uitbeste-
ding in de financiële sector vooral op het uitbeste-
dingsbegrip lag,14 worden in DORA ''ICT-risico'' en
''ICT-diensten''als basisbegrippen gebruikt en gede-
finieerd. Het begrip ''uitbesteding'' wordt – hoewel
het in de lopende tekst van DORA wel gebruikt wordt
- juist niet meer afzonderlijk gedefinieerd.

''ICT-diensten'' wordt in DORA gedefinieerd als
doorlopende digitale diensten of gegevensdiensten
die via ICT-systemen aan één of meerdere interne of
externe gebruikers worden verleend.15 Daarbij kan
bijvoorbeeld gedacht worden aan bepaalde cloud-
computingdiensten (denk aan standaardcloudappli-
caties zoals Microsoft 365 en Google Drive, maar ook
aan specifiek voor de instelling ontwikkelde of ge-
configureerde ICT-toepassingen die door de ICT-le-
verancier aan de instelling beschikbaar worden ge-
steld), maar ook aan hardware die als dienst wordt
geleverd (zoals servers, computers en printers die be-
schikbaar worden gesteld via een abonnementsmo-
del). Overweging 35 van DORA benadrukt dat ICT-
diensten in de context van DORA breed moet worden
opgevat, zodat DORA betrekking heeft op risico's die
voortvloeien uit alle soorten ICT-diensten. Dit om
een hoog niveau van digitale operationele weerbaar-
heid in de hele financiële sector te bereiken en om
mee te kunnen bewegen met technologische ontwik-
kelingen.

Het gebruik van het ICT-dienstenbegrip in DORA
ziet daarmee niet uitsluitend op relaties met ''derde
aanbieders van ICT-diensten''– nog los van de vraag
of zo'n relatie onder het bestaande kader als uitbe-
steding zou kwalificeren - maar wordt ook gebruikt
in het kader van het interne ICT-risicobeheer van de
financiële instelling. Daaruit kan a contrario opge-
maakt worden dat (ICT-)uitbesteding slechts een on-
derdeel vormt van het ICT-risico. Aangezien DORA
verschillende aspecten van het ICT-risico beslaat,
vormt het daarmee ook een aanvulling op – en niet
een vervanging van – het voor uitbestedingen gel-
dende sectorale financiële recht.

Daarbij dient te worden opgemerkt dat de geldende
sectorale vereisten in de uitbestedingsrichtsnoeren
van de Europese toezichthouders ESMA16 en EI-
OPA17 specifiek zijn uitgewerkt met oog op het uitbe-

14. Zie ook paragraaf 4 hierna en de bijdrage van P. van Vliet
in dit tijdschrift.

15. Artikel 3 onder 21 DORA.
16. ESMA richtsnoeren inzake uitbesteding aan aanbieders

van clouddiensten (ESMA50-164-4285 NL), (''ESMAuitbe-
stedingsrichtsnoeren'').

17. EIOPA richtsnoeren voor uitbesteding aan aanbieders
van clouddiensten (EIOPA-BoS-20-002) (''EIOPA uitbe-
stedingsrichtsnoeren'').

steden van clouddiensten,18 welk begrip een beperk-
tere omvang kent dan ICT-diensten zoals bedoeld
in DORA. Clouddiensten zijn immers een specifiek
soort ICT-diensten, waarbij een ICT-oplossing via
een netwerk - meestal internet - beschikbaar wordt
gesteld en daarmee toegankelijk is vanaf verschil-
lende locaties (denk aan cloudopslag voor bestan-
den). En dit terwijl artikel 30 van DORA, waarin mi-
nimumvereisten worden gesteld aan de inhoud van
overeenkomsten tussen een financiële instelling en
een ICT-dienstverlener, een codificatie lijkt te zijn
van de in deze richtsnoeren vervatte vereisten aan
uitbestedingsovereenkomsten. De vraag is dan ook
of DORA en deze richtsnoeren naast elkaar zullen
blijven bestaan. Met het oog op de met DORA be-
oogde consolidatie, ligt het in de rede dat deze richt-
snoeren zullen worden ingetrokken of tenminste
aangepast om consistentie te bereiken met DORA en
de in DORA gebruikte terminologie.

Om te kwalificeren als ICT-diensten onder DORA
moet het verder gaan om diensten die doorlopend
worden geleverd, zoals blijkt uit de definitie. Wan-
neer sprake is van dit doorlopende karakter (bij-
voorbeeld over welke (minimum)periode de diensten
moeten worden geleverd) wordt daarbij in het mid-
den gelaten, maar eenmalige leveringen of diensten,
zoals eenmalige installatie of configuratie, zijn hier-
door in ieder geval uitgesloten van het toepassings-
bereik van DORA.

Het vereiste van doorlopendheid is ook terug te vin-
den in het bestaande regelgevend kader. Zo moeten
financiële instellingen die onder het toepassingsbe-
reik van de uitbestedingsrichtsnoeren van EBA19 val-
len, bij hun beoordeling of sprake is van uitbeste-
ding, meewegen of de uitbestede functie periodiek of
doorlopend door de dienstverlener wordt verricht.20

De uitbestedingsrichtsnoeren van EIOPA, die van
toepassing zijn bij uitbesteding door verzekerings- of
herverzekeringsondernemingen, bevatten een ver-
gelijkbaar vereiste. In hun beoordeling of een over-
eenkomst met een aanbieder van clouddiensten als
uitbesteding kwalificeert, moet worden onderzocht
of de uitbestede operationele functie of activiteit (of
een deel daarvan) herhaaldelijk of doorlopend wordt
uitgevoerd.21 Wat hieraan opvalt is dat het toepas-
singsbereik van het bestaande regelgevende kader

18. Zoals van toepassing op onder meer vermogensbeheer-
ders en beleggingsinstellingen in geval van ESMA en
(her)verzekeraars in geval van EIOPA. De voorloper
van de uitbestedingsrichtsnoeren van EBA (zie volgende
noot) voor financiële instellingen zoals banken kende ini-
tieel ook een nadruk op cloudsourcing, maar in de hui-
dige versie van de EBA-richtsnoeren voor uitbesteding is
deze nadruk op clouddiensten losgelaten.

19. EBA Richtsnoeren inzake uitbesteding (EBA/GL/2019/02)
(''EBAuitbestedingsrichtsnoeren'').

20. Randnummer 26 EBA uitbestedingrichtsnoeren.
21. Randnummer 14 onder a EIOPA uitbestedingrichtsnoe-

ren.
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voor uitbesteding in dit opzicht juist een ruimer be-
reik van diensten kan omvatten (en DORA a contra-
rio een beperkter bereik), aangezien ook het perio-
diek of herhaaldelijk (laten) uitvoeren van een func-
tie of activiteit onder het toepassingsbereik van uit-
besteding valt terwijl DORA alleen ziet op ICT-dien-
sten die doorlopend geleverd worden.

DORA impliceert daarmee dat het moet gaan om
diensten die onafgebroken worden geleverd. Dat
is op zich ook niet gek bezien tegen de bredere,
systemische doelstellingen van DORA, waartoe im-
mers beoogd wordt de operationele integriteit en be-
trouwbaarheid van financiële instellingen op te bou-
wen, te waarborgen en te evalueren, door te voorzien
in het volledige scala van ICT-gerelateerde capacitei-
ten die de permanente verlening van financiële dien-
sten en de kwaliteit ervan ondersteunen, ook tijdens
(ICT-)storingen. In DORA wordt dit ook wel''digitale
operationele weerbaarheid'' genoemd.22

3. Evenredigheid en level playing field

Financiële instellingen moeten in hun aanpak van
ICT-risico in principe steeds dezelfde benadering en
regels volgen. Consistentie draagt immers bij tot
een groter vertrouwen in het financiële stelsel en tot
het behoud van de stabiliteit ervan, met name in tij-
den van grote afhankelijkheid van ICT-systemen, -
platforms en -infrastructuren, waardoor het digitale
risico stijgt, aldus DORA.23 Tegelijk verklaren deze
systemische doelen van stabiliteit en vertrouwen in
het stelsel niet al de regels van DORA van toepas-
sing hoeven te zijn op alle instellingen actief in de
financiële sector, en dat de wel van toepassing zijnde
regels door de betreffende instelling ook proportio-
neel mogen worden toegepast.24 Dit is ook in lijn
met het in het Unierecht in algemene zin van toe-
passing zijnde proportionaliteitsbeginsel, dat mee-
brengt dat regulering in zijn algemeenheid niet ver-
der moet gaan dan nodig om de daarmee gestelde
doelen te bereiken. Dit in zichzelf betekent dat de
hiervoor bedoelde consistentie altijd gepaard moet

22. Artikel 3 onder 1 DORA.
23. Overweging 13 DORA.
24. DORA is van toepassing op een breed scala aan finan-

ciële instellingen, zie artikel 2 lid 1 DORA. Tegelijk sluit
DORA bepaalde, waaronder kleinere, instellingen uit
van toepasselijkheid van regels in een andere expres-
sie van het evenredigheidsbeginsel. Artikel 2 lid 3 be-
paalt bijvoorbeeld dat de verordening in het geheel niet
van toepassing is op bepaalde instellingen, bijvoorbeeld
kleinere verzekeringstussenpersonen en artikel 16 DORA
schrijft voor bepaalde instellingen een vereenvoudigd
kader voor ICT-risicobeheer voor en verklaart daartoe
bepaalde regels van DORA buiten toepassing. Interes-
sant is dat de AFM meent dat DORA kan dienen als raam-
werk voor alle ondernemingen, ook die strikt genomen
niet onder het toepassingsbereik van DORA vallen. Zie
Rapport AFM,'Keuzes maken blijft essentieel in de markt
van financiële dienstverleners', Marktindrukken 2022, p.
4 en 14.

gaan met een zeker maatwerk in regulering en toe-
zicht.25

In de context van prudentiële regels heeft DNB in
het verleden wel gesteld dat het proportionaliteits-
beginsel meebrengt dat regelgeving en toezicht die-
nen te zijn afgestemd op de omvang, de complexi-
teit en, bovenal, de risico's van financiële instellin-
gen.26 Een evenredige of proportionele aanpak kan
vaak eenvoudigere regels betekenen voor kleine en
minder complexe instellingen, en omgekeerd om ex-
tra regelgeving voor grote en complexere instellin-
gen, die een groter risico voor de financiële stabi-
liteit vormen. Dankzij proportionaliteit kan nale-
ving door kleine en minder complexe of minder ri-
sicovolle instellingen worden vereenvoudigd. Maar
ook kan proportionaliteit inhouden dat betrekkelijk
grote instellingen mogelijk een tamelijk eenvoudig
bedrijfsmodel met lage risico's hanteren en om die
reden aan een versimpeld regime kunnen voldoen.
Het vormgeven van proportionaliteit dient dus niet
alleen te worden gedreven door de omvang, maar
ook door de complexiteit en bovenal - volgens DNB -
de risico's die een instelling loopt.

Ook in DORA staat het beginsel van proportionali-
teit (in de Nederlandse tekst van DORA: het evenre-
digheidsbeginsel) centraal. Zo dienen bijvoorbeeld
de regels in het kader van ICT-risicobeheer uitdruk-
kelijk toegepast te worden overeenkomstig dit be-
ginsel.27 Dat resulteert erin dat financiële instellin-
gen de vereisten in het kader van hun ICT-risicobe-
heer, zoals die met betrekking tot hun governance
en controlekader, moeten toepassen rekening hou-
dend met hun omvang, algehele risicoprofiel en de
aard, schaal en complexiteit van hun diensten, acti-
viteiten en verrichtingen. Dat betekent ook dat zo-
lang de belangrijkste door financiële instellingen ge-
creëerde capaciteiten de uiteenlopende functies in
het ICT-risicobeheer (identificatie, bescherming en
voorkoming, detectie, respons en herstel, scholing
en ontwikkeling en communicatie) ten goede ko-
men, het de financiële instellingen vrij zou moeten
staan om anders opgezette of gecategoriseerde mo-
dellen voor ICT-risicobeheer te gebruiken.28 Op ope-
rationeel vlak zou dit bijvoorbeeld kunnen inhou-
den dat de in het kader van het ICT-risicobeheer aan-
gewezen (chief) technology officer, information security
officer, of andere medewerker of commissie niet bij
iedere financiële instelling dezelfde senioriteit hoeft
te hebben. Uiteraard blijft de financiële instelling en
daarmee het bestuur wel de eindverantwoordelijk-
heid houden voor het door haar gevoerde ICT-risico-
beheer.

25. Artikel 5 lid 4 van het Verdrag betreffende de Europese
Unie.

26. DNB studie Proportioneel en effectief toezicht, 2019.
27. Artikel 4 lid 1 DORA. Zie over het evenredigheidsbegin-

sel bijvoorbeeld ook EIOPA's 2019 Report on best prac-
tices on licencing requirements, peer-to-peer insurance
and the principle of proportionality in an InsurTech con-
text.

28. Overweging 47 DORA.
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En ook het beheer van het ICT-risico dat kan ont-
staan door het inschakelen van derde aanbieders
moet door financiële instellingen worden uitgevoerd
aan de hand van het evenredigheidsbeginsel, reke-
ning houdend met de aard, de schaal, de complexi-
teit en het belang van ICT-gerelateerde afhankelijk-
heden, en de risico's die voortvloeien uit contrac-
tuele overeenkomsten met derde aanbieders inzake
het gebruik van ICT-diensten, rekening houdend
met het kritieke karakter of het belang van de respec-
tieve diensten, processen of functies en met de po-
tentiële gevolgen voor de continuïteit en de beschik-
baarheid van financiële diensten en activiteiten, op
individueel en groepsniveau.29 Deze laatste toepas-
sing van het evenredigheids- of proportionaliteitsbe-
ginsel wordt door DORA genoemd naast het beginsel
dat de instelling te allen tijde volledig verantwoorde-
lijk blijft voor de naleving van haar in DORA vervatte
verplichtingen.

Het evenredigheidsbeginsel zoals geëxpliciteerd in
DORA erkent daarmee ook een andere, onderlig-
gende doelstelling van Europese regulering, te weten
het bevorderen van een gelijk speelveld en daarmee
ook de ordelijke werking van de financiële mark-
ten. Een proportionele aanpak bevordert juist eer-
lijke concurrentie en kan tegelijk ook de verschei-
denheid tussen en binnen verschillende financiële
sectoren ten goede komen. Een level playing field in
termen van regulering vergt immers niet altijd de-
zelfde regels maar soms ook asymmetrische regels
voor financiële instellingen in bepaalde situaties of
sectoren of, als alternatief, de proportionele toepas-
sing van dezelfde regels en een proportioneel toe-
zicht op de naleving van die regels.30 De consisten-
tie en de consistente toepassing zit dan juist in het
maatwerk.

4. Kritieke of belangrijke functies

ICT-diensten en ICT-dienstverleners ondersteunen,
zoals in paragraaf 2 uiteengezet, doorlopend interne
of externe gebruikers van de financiële instelling en
daarmee per definitie ook de functies van de financi-
ële instelling. Onder deze functies kunnen ook kri-
tieke functies van de financiële instelling vallen, of-
tewel een ''kritieke of belangrijke functie'' in de be-
tekenis van DORA: een functie waarvan de versto-
ring wezenlijk afbreuk zou doen (i) aan de financi-
ële prestaties van de instelling, (ii) aan de soliditeit

29. Artikel 28 DORA.
30. Over het evenredigheidsbeginsel, zie bijvoorbeeld An-

drea Enria, Regulation, proportionality and the sustaina-
bility of banking. Enria writes: ''So evidently, we can-
not have a ''one size fits all'' approach. For the sake of
fairness and for a level playing field, rules must indeed
be proportional'', of Kerstin af Jochnick, Striking a ba-
lance: proportionality in European banking regulation
and supervision. Introductory statement by Kerstin af
Jochnick, Member of the Supervisory Board of the ECB,
at the panel discussion on ''A proportionate implemen-
tation of Basel III'' at the European Commission's DG
Financial Stability, Financial Services and Capital Mar-
kets Union conference on the implementation of Basel
III, Brussels, 12 November 2019.

of de continuïteit van haar diensten en activiteiten,
of (iii),waarvan de beëindiging of gebrekkige of mis-
lukte uitvoering wezenlijk afbreuk zou doen aan de
permanente naleving door de instelling van de voor-
waarden en verplichtingen uit hoofde van haar ver-
gunning of haar andere verplichtingen uit hoofde
van het toepasselijke recht inzake financiële dien-
sten. 31 Dit zijn zaken waar het natuurlijk met name
om gaat waar het digitale operationele weerbaarheid
betreft.

Deze definitie van kritieke of belangrijke functies
lijkt veel op de ''kritieke of belangrijke operationele
functies of werkzaamheden'' genoemd in artikel 49
van de Solvency II Richtlijn, zoals van toepassing bij
uitbesteding door verzekeraars.32 Hierin wordt het
begrip overigens gebruikt in de context van functies
waarvan de uitvoering aan een derde, externe par-
tij, worden overgelaten, of in de uitvoering waarvan
een derde betrokken wordt, en dus sprake is van uit-
besteding, terwijl het begrip kritieke of belangrijke
functies in DORA ruimer gebruikt wordt.33

In de Wft komt het kritieke – en het daarmee voor
toezicht met name relevante – aspect van uitbeste-
dingen tot uitdrukking in de definitie van uitbeste-
ding zelf. De Wft definieert ''uitbesteding'' als het
door een financiële onderneming verlenen van een
opdracht aan een derde tot het ten behoeve van die fi-
nanciële onderneming verrichten van werkzaamhe-
den: (i) die deel uitmaken van of voortvloeien uit het
uitoefenen van haar bedrijf of het verlenen van fi-
nanciële diensten, of (ii) die deel uitmaken van de we-
zenlijke bedrijfsprocessen ter ondersteuning daar-
van. Met de term''wezenlijke'' is tot uitdrukking ge-
bracht dat de regels voor uitbesteding niet voor elke
werkzaamheid van belang zijn. 

Deze materialiteitsdrempel wordt in de verschil-
lende regelingen met verschillende termen aange-
duid.34 Het komt echter telkens op hetzelfde neer:
een beperking van de reikwijdte van de uitbeste-
dingsregels tot de voor het toezicht relevante werk-
zaamheden. In artikel 49 van de Solvency II Richt-
lijn worden die wezenlijke werkzaamheden bijvoor-
beeld omschreven in termen van de gevolgen waar-
toe ze niet mogen leiden. Die gevolgen zijn: (i) we-
zenlijke afbreuk aan de kwaliteit van het governan-
cesysteem, (ii) onnodige toename van het operatio-
nele risico, (iii) afbreuk aan het vermogen van de toe-
zichthouder om te controleren of de onderneming
haar verplichtingen nakomt, en (iv) ondermijning

31. Artikel 3 onder 22.
32. 2009/148/EU. Zie ook art. 274 van de Solvency II Gedele-

geerde Verordening (2015/35/EU).
33. Zie bijvoorbeeld artikel 9 lid 2, waarin het belang van im-

plementatie van ICT-beveiligingsbeleid en -procedures in
algemene zin wordt benadrukt, met name waar het gaat
om ICT-systemen die gebruikt worden ten behoeve van
kritieke of belangrijke functies, zonder daarbij expliciet
te verwijzen naar een betrokken ICT-leverancier.

34. Zie P. Laaper, Uitbesteding in de financiële sector (O&R
nr. 88) 2015/2.5.5 en 2.5.5.3.
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van de continuïteit of toereikendheid van de dienst-
verlening aan de cliënten.

DORA legt andere en nieuwe accenten ten opzichte
van dit bestaande begrip van wezenlijkheid. Niet al-
leen omdat het bij de kritieke functies uit het hier-
voor genoemde Solvency II-regime per definitie gaat
om functies die door derden voor de instelling wor-
den verricht, waar dat onder DORA niet het geval
hoeft te zijn zoals hiervoor toegelicht. Maar ook
omdat het begrip kritieke of belangrijke functies
in DORA een bredere betekenis heeft, en ook de
''kritieke functies'' omvat als bedoeld in artikel 2,
lid 1, punt 35 van de Richtlijn herstel en afwikke-
ling van banken en beleggingsondernemingen (ook
bekend als de Bank Recovery and Resolution Directive
of ''BRRD'').35 In het bestaande regelgevend kader
is dat niet het geval, en wordt in de EBA uitbeste-
dingsrichtsnoeren zelfs expliciet benadrukt dat het
gebruik van''kritieke of belangrijke functies''daarin
moet worden onderscheiden van de definitie uit de
BRRD en daarmee geen verband houdt.36

Hierdoor wordt van financiële instellingen vanaf het
moment dat DORA van toepassing is meer uitdruk-
kelijk een instellingsoverschrijdend en zelfs syste-
misch perspectief verwacht, aangezien de BRRD on-
der kritieke functies ook die activiteiten, diensten of
bedrijfsactiviteiten vangt waarvan de onderbreking
naar alle waarschijnlijkheid in één of meer lidsta-
ten tot een verstoring van essentiële diensten aan de
reële economie zal leiden of, wegens de omvang of
het marktaandeel van een instelling of groep, haar
verwevenheid met entiteiten binnen en buiten een
groep, haar complexiteit of haar grensoverschrij-
dende activiteiten, de financiële stabiliteit zal versto-
ren, vooral wat de vervangbaarheid van de functie
betreft.

Met de hierin opgenomen verwijzing naar financi-
ële stabiliteit gaat het om een systeemperspectief dat
gewoonlijk aan externe, publieke toezichthouders
is voorbehouden. Maar ook de verwijzing naar de
verstoring van essentiële diensten aan de reële eco-
nomie veronderstelt een bredere ''blik naar buiten''
van de financiële instelling. DORA vraagt instellin-
gen om deze blik in afwegingen die - zeker waar het
dienstverlening die betrekking heeft op kritieke of
belangrijke functies betreft - al complex zijn en die
zowel ICT-dienstverleningsrelaties binnen de finan-
ciële instelling zelf kunnen betreffen, bijvoorbeeld
tussen afdelingen of tussen (bij)kantoren, als relaties
met derde partijen.

Die complexiteit volgt bijvoorbeeld uit de afwegin-
gen die de financiële instelling moet maken indien

35. Richtlijn 2014/59/EU van 15 mei 2014 betreffende de tot-
standbrenging van een kader voor het herstel en de af-
wikkeling van kredietinstellingen en beleggingsonder-
nemingen. Zie overweging 70 DORA.

36. Zie Background nr. 20 en voetnoot 28 van de Final Report
on EBA Guidelines on outsourcing arrangements, EBA/
GL/2019/02, 25 February 2019.

ICT-dienstverleningsovereenkomsten die kritieke of
belangrijke functies ondersteunen bijvoorbeeld de
mogelijkheid inhouden dat de ICT-leverancier de
ICT-diensten verder (onder)uitbesteedt.37 In dat ge-
val moet de instelling in het DORA-regime de ba-
ten en risico's afwegen die uit een dergelijke uitbe-
steding kunnen voortkomen, met name in het geval
van een in een derde land gevestigde subcontractant.
Daarbij moet het zowel het lokale insolventierecht
expliciet worden meegewogen, als de naleving van
de gegevensbeschermingsregels van de Unie en de
doeltreffende handhaving van de wet in dat derde
land. Financiële instellingen moeten ook beoorde-
len of en hoe potentieel lange of complexe uitbeste-
dingsketens van invloed kunnen zijn op hun ver-
mogen om de contractueel overeengekomen func-
ties volledig te monitoren en op het vermogen van de
bevoegde autoriteit om in dat verband doeltreffend
toezicht uit te oefenen op de financiële entiteit.38

5. Testenvandigitaleoperationeleweer-
baarheid

Grotendeels39 nieuw in DORA is de verplichting voor
de financiële instelling om haar digitale operatio-
nele weerbaarheid periodiek te testen en in dit ka-
der testprogramma's in te richten.40 Zo'n testpro-
gramma dient passende tests te bevatten die wor-
den uitgevoerd op de ICT-systemen en -toepassingen
van de financiële instelling, zoals kwetsbaarheids-
beoordelingen en -scans, open source analyses, be-
oordeling van netwerkbeveiliging, broncodereviews
en pentests.41 Daarbij geldt dat de testverplichtin-
gen strenger zullen zijn wanneer het gaat om grote,

37. Complexiteit volgt ook uit het feit dat, bijvoorbeeld, het
ene bijkantoor van een financiële instelling functies ver-
lenen aan het andere bijkantoor van die instelling. Dan
is er strikt genomen geen sprake van uitbesteding, aange-
zien bij uitbesteding diensten worden verricht door een
andere rechtspersoon dan de financiële instelling zelf en
dat bij intragroepdienstverlening niet het geval is. Maar
ook in geval van dergelijke quasi uitbesteding dienen
soortgelijke risico's als bij uitbesteding onder ogen ge-
zien worden. Dit wordt onder meer benadrukt in een
recente supervisory statement van EIOPA, dat gaat over
(interne) governance afspraken tussen verzekeraars of
verzekeringstussenpersonen en hun eigen bijkantoren in
derde landen: ''Although these governance arrangements
do not qualify as outsourcing, similar risks need to be addres-
sed and therefore supervisory actions aimed at addressing
concerns related to outsourcing might also be considered as
relevant and appropriate'', aldus EIOPA. Zie EIOPA-22/362
3 februari 2023.

38. Artikel 29 lid 2 DORA.
39. De richtsnoeren van EBA bevatten wel een verplichting

tot een uitvoeren van periodieke pentests (randnummer
94 EBA-richtsnoeren, en randnummer 55 (h) onder (iv)
EBA-richtsnoeren inzake de beoordeling van het ICT-ri-
sico in het kader van SREP), maar dit betreft een veel be-
perktere (en niet gecodificeerde) verplichting dan de uit-
gebreide testprogramma's zoals die in DORA zijn vorm-
gegeven.

40. Hoofdstuk IV, artikel 24 t/m 27, DORA.
41. Artikel 25 lid 1 DORA.
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systemische en in ICT-opzicht ontwikkelde financi-
ële instellingen.42 Hier speelt het in het evenredig-
heidsbeginsel, zoals we dat al bespraken in paragraaf
3, een rol: de uitvoering van de testverplichtingen uit
Hoofdstuk IV DORA dient namelijk in verhouding te
staan tot de omvang, het algehele risicoprofiel van de
financiële instelling, en de aard, schaal en complexi-
teit van hun diensten en activiteiten.43

Bij het uitvoeren van het testprogramma dient de fi-
nanciële instelling volgens DORA bovendien een ri-
sicogebaseerde benadering te volgen in een (ons) op-
vallende samensmelting van het evenredigheidsbe-
ginsel en het principe van risico-georiënteerde com-
pliance. Er moet bij de uitvoering en die benadering
volgens DORA namelijk niet alleen rekening wor-
den gehouden met de hiervoor genoemde proporti-
onaliteitscriteria van artikel 4 lid 2 DORA, maar ook
met het veranderende landschap van het ICT-risico,
eventuele specifieke risico's waaraan de financiële
instelling wordt of kan worden blootgesteld, de kri-
tieke aard van informatieactiva en verleende dien-
sten, en alle andere factoren die de instelling pas-
send acht.44 Hoewel de kaders van de beoordeling
daarmee wel worden meegegeven, wordt de invul-
ling van de verplichte testprogramma's vooralsnog
vooral overgelaten aan de financiële instelling zelf.
Dit betekent ook dat er veel onduidelijkheid bij fi-
nanciële instellingen kan bestaan met betrekking tot
de vraag of zij aan haar verplichtingen in dit kader
heeft voldaan en of zij dus compliant is.

Naast deze algemene tests voor de beoordeling of
voldaan is aan de basisvereisten om ICT-risico te
voorkomen en beperken dienen bepaalde, specifiek
door de toezichthouder daartoe aangemerkte, finan-
ciële instellingen minimaal eens per drie jaar gea-
vanceerde tests uit te voeren in de vorm van drei-
gingsgestuurde penetratietests (''threat led penetra-
tion testing'' of ''TLPT''). Bij TLPT worden de tactiek,
technieken en procedures die voorkomen bij cyber-
dreigingen nagebootst en uitgevoerd op de produc-
tiesystemen van de financiële instelling door middel
van een gecontroleerde (zogeheten red team) test.45

De toezichthouder zal deze verplichting alleen op-
leggen aan instellingen die actief zijn in subsectoren
van de belangrijkste financiële diensten en die een
systemische rol hebben.46

Indien een financiële instelling verplicht wordt tot
uitvoering van TLPT, is het vervolgens wederom aan
de instelling zelf om het exacte toepassingsbereik
van de TLPT te bepalen en vrijelijk aan te geven
voor welke en hoeveel kritieke of belangrijke func-
ties TLPT moet worden verricht.47 Het resultaat van

42. Overweging 56 DORA.
43. Artikel 4 lid 2 DORA.
44. Artikel 24 lid 3 DORA.
45. Artikel 3 onder 17 DORA.
46. Overweging 56 en artikel 26 lid 8 DORA.
47. Artikel 26 lid 2 DORA.

deze beoordeling dient nog wel te worden gevali-
deerd door toezichthouder, maar dat lijkt uitslui-
tend een formaliteit te betreffen. Ook in dit kader
wordt de nadere invulling van deze verplichting dus
uiteindelijk overgelaten aan de financiële instelling
zelf.

6. ICT-concentratierisico

Nieuw is ook dat DORA de bredere systeemrisico's
aan de orde stelt die kunnen voortvloeien aan bloot-
stelling van de financiële sector aan een beperkt aan-
tal kritieke derde aanbieders van ICT-diensten.48 Als
onderdeel van haar ICT-risicobeheer in het DORA-
regime dient een financiële instelling vooruitlopend
op het inschakelen van een derde aanbieder, bij het
identificeren en beoordelen van alle relevante ri-
sico's daarvan, mee te wegen of het inschakelen van
deze derde kan leiden tot versterking van wat DORA
het ''ICT-concentratierisico'' noemt.49

Van een ICT-concentratierisico is sprake indien de fi-
nanciële instelling door inschakeling van die derde
wordt blootgesteld aan individuele of aan meerdere
onderling verbonden kritieke derde aanbieders van
ICT-diensten, waardoor een bepaalde mate van af-
hankelijkheid ten aanzien van deze aanbieders ont-
staat, zodat de onbeschikbaarheid, het falen of een
ander soort tekortkoming van deze aanbieder het
vermogen van een financiële entiteit om kritieke of
belangrijke functies te vervullen in gevaar kan bren-
gen, ertoe kan leiden dat zij andere soorten nadelige
effecten, waaronder grote verliezen, ondervindt, of
de financiële stabiliteit van de Unie in haar geheel in
gevaar kan brengen.50

In hun beoordeling van dit ICT-concentratierisico
dienen financiële instellingen onder meer rekening
te houden met de vraag of het inschakelen van de
derde mogelijk kan leiden tot een zogenoemde ven-
dor lock-in waarbij de aanbieder niet eenvoudig te
vervangen is, en of de financiële instelling al meer-
dere overeenkomsten heeft gesloten met dezelfde
kritieke aanbieder waardoor mogelijk een te grote
afhankelijkheid van de betreffende aanbieder ont-
staat.51 Daarbij dienen instellingen een kosten-ba-
tenafweging van alternatieve oplossingen mee te ne-
men.

Deze vereisten, die artikel 29 DORA aan de financi-
ële instelling oplegt, zijn op zichzelf overigens niet
nieuw. Zo vereisen zowel de uitbestedingsrichtsnoe-
ren van de EBA als die van de EIOPA dat de finan-
ciële instelling in haar pre-outsourcing analysis na-
gaat in hoeverre er sprake is van (geaggregeerde)
blootstelling is aan dezelfde ICT-dienstverlener52 en

48. Overweging 30 DORA.
49. Artikel 28 lid 4 sub c DORA.
50. Artikel 3 onder 29 DORA.
51. Artikel 29 DORA.
52. 31 onder e EBA uitbestedingsrichtsnoeren, 29 onder c EI-

OPA uitbestedingsrichtsnoeren.
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of de ICT-leverancier vervangbaar is.53 De uitbeste-
dingsrichtsnoeren van de ESMA gaan zelfs verder en
vereisen naast een beoordeling van mogelijke con-
centratie binnen de financiële instelling (of groep
waarvan zij onderdeel uitmaakt) door het aangaan
van meerdere uitbestedingsovereenkomsten met de-
zelfde cloud service provider, ook een instellings-
overschrijdende toets waarin de instelling nagaat of
sprake is van mogelijke concentratie binnen de fi-
nanciële sector van de EU doordat meerdere onder-
nemingen gebruikmaken van dezelfde leverancier.54

Opvallend is ook hier dat de beoordeling of sprake is
van een ICT-concentratierisico in DORA wordt neer-
gelegd bij de financiële instelling zelf. Het ICT-con-
centratierisicobegrip wordt vooral in artikel 29 ge-
bruikt, welk artikel uitsluitend verplichtingen voor
de financiële instelling zelf bevat, zoals hiervoor al
omschreven.55 Dit wringt enigszins aangezien in de
definitie van ICT-concentratierisico zelf de systemi-
sche implicaties van deze concentratierisico's wordt
erkend. Bovendien wordt in DORA erkend dat de
impact van kritieke derde aanbieders van ICT-dien-
sten op de financiële sector in de Unie en de moge-
lijke problemen als gevolg van het daaraan verbon-
den ICT-concentratierisico vragen om een gezamen-
lijke aanpak op het niveau van de Unie.56 Een be-
tere greep krijgen op deze systemische dimensie is
één van de redenen voor het eveneens door DORA in-
gevoerde systeemtoezicht op derde dienstverleners,
in de vorm van het oversightkader dat we in de vol-
gende paragraaf bespreken. De definitie van ICT-
concentratierisico verwijst in dit verband reeds naar
de in dat oversightkader door de ESA's als cruciaal
aangewezen kritieke derde aanbieders van ICT-dien-
sten.

Gezien de invulling van de vereisten met betrek-
king tot het ICT-concentratierisico die worden ge-
steld aan de financiële instelling zoals neergelegd in
artikel 29, lijkt de toetsing die zij in de praktijk zul-
len (moeten) doen vooral te zien op de vragen (i) of
zij een contract sluiten met een derde aanbieder van
ICT-diensten die niet gemakkelijk substitueerbaar is,
danwel (ii) of zij beschikken over meerdere contrac-
tuele overeenkomsten inzake de verlening van ICT-
diensten die kritieke of belangrijke functies onder-
steunen, met dezelfde derde aanbieder van ICT-dien-
sten of met nauw verbonden derde aanbieders van
ICT-diensten. Evenwel kleurt ook hier via de defini-
tie van ''kritieke of belangrijke functies'' (paragraaf
4) het systemische perspectief het antwoord op deze
vragen ook voor de individuele financiële instelling
wel degelijk mede in.

53. 31 onder h EBA uitbestedingsrichtsnoeren, 29 onder e EI-
OPA uitbestedingsrichtsnoeren.

54. 21 (a) onder (vii) ESMA uitbestedingsrichtsnoeren.
55. Zie echter ook art. 32 lid 2 en 35 lid 1 d(ii) DORA.
56. Overweging 88 DORA.

7. Oversight Framework en het perspec-
tief van de ICT-dienstverlener

DORA betrekt niet alleen financiële instellingen in
haar regulering en toezicht, maar ook de ICT-dienst-
verleners die een rol spelen bij de levering van fi-
nanciële diensten of zelfs zijn geïntegreerd in de
waardeketen van die diensten. Met DORA komen
bepaalde dienstverleners onder een rechtstreekse
vorm van toezicht te vallen, namelijk die dienstverle-
ners die als kritiek (ook wel: cruciaal) worden aange-
merkt. Ook dat is nieuw in zowel financiële als ICT-
regulering. ICT-storingen en cyberincidenten kun-
nen bij uitstek impact hebben op het gehele finan-
ciële stelsel, sector- en grensoverschrijdend, en zich
daarin in een aanzienlijk sneller tempo versprei-
den dan andere soorten risico's die in de financi-
ële sector worden gemonitord. Dergelijke incidenten
kunnen uitgroeien tot een systemische crisis, aldus
DORA, waarin het vertrouwen in het financiële stel-
sel wordt uitgehold door de verstoring van functies
die de reële economie ondersteunen, of door aan-
zienlijke financiële verliezen die een niveau kunnen
bereiken waar het financiële stelsel niet tegen be-
stand is of waarvoor zware maatregelen ter schok-
absorptie moeten worden genomen.57

Om dit soort scenario's te voorkomen, wil DORA de
praktijken inzake toezicht op ICT-risico's meer op
één lijn te brengen, en introduceert daartoe nieuwe
regels die oversight van de Unie op derde aanbieders
van ICT-diensten mogelijk zullen maken. Het be-
doelde oversight vertegenwoordigt als zodanig zelf
een systeemperspectief en plaatst de dienstverleners
en de financiële instellingen die van hun diensten ge-
bruik maken, daarmee expliciet in dit kader. Daar-
toe kunnen ESA's onder DORA derde aanbieders van
ICT-diensten aanwijzen die cruciaal zijn voor finan-
ciële entiteiten en voor dergelijke ''kritieke derde
aanbieders van ICT-diensten'' een lead overseer be-
noemen. Deze aanwijzingen doen de ESA's via
het Gemengd Comité en op aanbeveling van een
nieuw aan te stellen subcommissie daarvan: het
oversightforum. Hun beoordeling houdt rekening
met diverse systemische invalshoeken ten aanzien
van de door de dienstverlener geleverde ICT-dien-
sten, zoals:

i. de systemische effecten op de stabiliteit, con-
tinuïteit of kwaliteit van de verlening van fi-
nanciële diensten ingeval de betrokken ICT-le-
verancier te maken zou krijgen met een groot-
schalige operationele verstoring van de dienst-
verlening, waarbij rekening dient te worden
gehouden met het aantal financiële entiteiten
en de totale waarde van de activa van de finan-
ciële entiteiten waaraan de betreffende leve-
rancier diensten verleent,

ii. het systemische karakter of belang van de fi-
nanciële instellingen die afhankelijk zijn van
de ICT-leverancier, en

57. Overweging 79 DORA.
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iii. de afhankelijkheid van financiële instellingen
ten aanzien van de diensten die door de ICT-le-
verancier worden verleend met betrekking tot
kritieke of belangrijke functies van financiële
instellingen waarbij uiteindelijk dezelfde ICT-
leverancier betrokken is.

Ook de vraag hoe makkelijk de ICT-leverancier sub-
stitueerbaar is, speelt een rol bij de beoordeling van
diens cruciale status.

Lead overseers krijgen de nodige bevoegdheden bin-
nen een nieuwe vorm van systeemtoezicht om on-
derzoeken te verrichten, inspecties ter plaatse en
daarbuiten uit te voeren in de gebouwen en op de lo-
caties van de derde aanbieders, en volledige en actu-
ele informatie te verkrijgen. Die bevoegdheden moe-
ten de lead overseer in staat stellen een gedegen in-
zicht te krijgen in het soort, de omvang en de impact
van het ICT-risico van derden voor financiële instel-
lingen en, uiteindelijk, voor het financiële stelsel van
de Unie.58 De lead overseer kan als onderdeel van
zijn bevoegdheden aanbevelingen uitvaardigen aan
ICT-leveranciers over hun eigen uitbestedingsarran-
gementen of de leverancier zelfs instrueren om deze,
onder omstandigheden, stop te zetten.

Interessant is dat de derde aanbieders van ICT-dien-
sten ook zelf via de ESA's kunnen verzoeken om
door het Gemengd Comité als cruciaal te worden
aangewezen, om daarmee onder het oversightkader
te komen vallen. Wij kunnen ons voorstellen dat er
redenen zijn voor ICT-dienstverleners om hier vrij-
willig voor te opteren. Zo verkrijgen zij immers een
eigenstandige positie vis-a-vis de toezichthouder en
zijn niet afhankelijk, waar het toezichtsvereisten be-
treft, van de (informatie van of via) financiële instel-
lingen waaraan zij diensten verlenen. Zij kunnen
op deze manier onzekerheid wegnemen, zowel voor
zichzelf als voor de instellingen waarvoor zij dien-
sten verrichten, over hun eigen cruciale status. Daar-
naast zal het deelnemen aan de systeemdialoog bin-
nen het Europese oversightkader ongetwijfeld ook
een kwaliteitskenmerk worden en een markering
van het belang van de dienstverlener.

DORA aarzelt overigens niet om te benadrukken
dat het oversightkader niet in de plaats mag komen
van het vereiste voor financiële instellingen om zelf
de risico's te beheren die voortvloeien uit het in-
schakelen van ICT-leveranciers, waaronder hun ver-
plichting om overeenkomsten met kritieke aanbie-
ders permanent te monitoren.59 In die zin wordt de
verantwoordelijkheid voor (toezicht op) digitale resi-
lience uitdrukkelijk niet een gedeelde verantwoorde-
lijkheid.

58. Overweging 88 DORA.
59. Overweging 92 DORA.

8. Tot slot: vertrouwensgemeenschap-
pen tussen financiële instellingen

DORA laat evident lastige, op beginselen en risico's
gebaseerde afwegingen bij de financiële instellingen
zelf. Dit lijkt ook een bewuste keuze van de Euro-
pese wetgever, nu regels die te gedetailleerde voor-
schriften bevatten al snel achterhaald worden naar-
mate de toepassingen van ICT in de financiële sec-
tor verder innoveren en cyber- en ICT-risico's evo-
lueren. Hier tonen zich ook grenzen van wat in de
macht ligt van nationale en Europese financiële toe-
zichthouders met betrekking tot de aard en versprei-
ding van cyberrisico's in het kader van hun toezicht.

Volgens DORA moet niet alleen het gemeenschap-
pelijk rulebook en het publieke toezichtsysteem op
digitale operationele weerbaarheid worden ontwik-
keld, maar zouden ook instellingen zelf in hun on-
derlinge verhoudingen beter op cyberdreigingen en
–kwetsbaarheden moeten anticiperen.60 Financiële
instellingen kunnen elkaar in dit opzicht op ver-
schillende manieren bijstaan. Bijvoorbeeld door
elkaar bewust te maken van cyberdreigingen of
de mogelijkheden tot verdere verspreiding van cy-
berdreigingen beperken. Zij kunnen ook technie-
ken voor dreigingsdetectie delen of steunen. Deze
uitwisseling moet geschieden binnen wat DORA
''vertrouwensgemeenschappen van financiële enti-
teiten'' noemt.

In dit kader dient een regeling voor informatie-uit-
wisseling te worden getroffen ter bescherming van
de potentieel gevoelige aard van de gedeelde infor-
matie, en er moeten gedragsregels gelden waarin
de vertrouwelijkheid van bedrijfsinformatie, de be-
scherming van persoonsgegevens overeenkomstig
de Algemene Verordening Gegevensbescherming61

en de richtsnoeren inzake mededingingsbeleid vol-
ledig worden gerespecteerd. Daarin zijn overi-
gens gelijk ook evident de beperkingen van die ver-
trouwensgemeenschap en de mogelijkheden tot in-
formatie-uitwisseling gelegen. In deze vooruitblik
naar regulatoire vertrouwensgemeenschappen wor-
den preventieve mechanismen voor informatie-uit-
wisseling tussen financiële instellingen deel van de
regulatoire context die de systemische dimensies
van ICT-risico's wil borgen.

60. Artikel 45 DORA.
61. Verordening (EU) 2016/679 van 27 april 2016 betreffende

de bescherming van natuurlijke personen in verband
met de verwerking van persoonsgegevens en betreffende
het vrije verkeer van die gegevens en tot intrekking van
Richtlijn 95/46/EG (algemene verordening gegevensbe-
scherming).
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