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Thema Vr ijheid en Veil igheid en infor matie uitvr aag 

Geachte mevr ouw Yeil goz-Zeger ius, 

Leven in een democr atisch l and betekent dat je de vr ijheid hebt om zel fje l even in te r ichten, de vr ijheid je 

eigen keuzes te maken, zonder dat deze onter echt wor den bijgehouden en tegen je gebruikt. Tegel ijkertijd 

betekent het ook dat je veil ig over str aat moet kunnen, wie je ook bent. Het Handvest van de Gr ondr echten 

van de Eur opese Unie (Handvest) benoemt ook dat als gr ondr echt. En dat niet het r echt van de ster kste 

gel dt. U heeft de bijzondere verantwoordel ijkheid zowel deze vrijheid als deze veil igheid van mensen te 

bescher men. Beide zijn voor mensen van fundamenteel bel ang. Daar om l etten we in 2024 in ons toezicht 

extr a op een ver dedigbar e bal ans tussen vr ijheid en veil igheid, een ver dedigbar e bal ans tussen beide 

gr ondr echten. 

In dit kader wil l en wij middels deze br ief onze zor gen met u del en ten aanzien van de inzet van innovatieve 

technol ogieen en nieuwe mogel ijkheden om gr ote hoeveel heden (persoonl ijke) data te anal yser en door 

pol itie en justitiel e diensten. De pol itie en justitiel e diensten voel en de behoefte om deze nieuwe 

technieken steeds meer toe te passen om hun taken effectiefen efficient uit te kunnen voer en. Zij baser en 

zich daar bij op bijzonder e wetgeving en op bestaande al gemene wetgeving om de inzet snel mogel ijk te 

maken. Een voor beel d van bestaande al gemene wetgeving is artikel 3 van de Pol itiewet. Dit ter wijl 

bijvoor beel d artikel 3 van de Pol itiewet onvol doende duidel ijk en nauwkeur ig is om als gr ondsl ag te 

dienen voor dit soort invasieve nieuwe ver wer kingen. 

U heeft aangegeven zich bewust te zijn van het feit dat al gemene wetgeving onvol doende gr ondsl ag biedt 

om bepaal de nieuwe ingr ijpende ver wer kingen op te kunnen baser en. Over het Team Openbar e Or de 

Inl ichtingen (T000 heeft u in uw br ief aan de Tweede Kamer geschr even dat wetgeving nodig is om 

1Verkenning bevoegdheden politie gegevensvergaring t. b. v. openbare orde en toezeggingen mondelinge vragenuur TO01, 27 juni 2023. 
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bevoegdheden te ver ruimen, voor al waar het gaat om het ver gar en van infor matie in het onl ine domein. 

Vo or wat betr eft gezichtsher ken n ingstech n ol ogie stelt het inzetkader gezichtsher ken n ingstech n ol ogie 

Pol itie ter echt: " voor het gebruik van GHT bestaat op dit moment geen expliciete wettelijke grondslag, 

zodat een specifiek juridisch ijkpunt voor GHT ontbreekt. " Ten aanzien van het gebruik van de inzet van 

(mobiel e) sur veil l ancemiddel en voor de handhaving van de openbar e or de heeft de AP eer der al gestel d 

dat artikel 3 van de Pol itiewet over het al gemeen onvol doende wettel ijke basis biedt. 

Ondanks het ook door u geconstateer de gebr ek aan wetgeving is het voor ons onduidel ijk wel ke 

initiatieven u in gang heeft gezet om het ontbr eken van specifieke wetgeving aan te vul l en met betr ekking 

tot nieuwe technieken, zoals bijvoor beel d gezichtsher kenning, voor die geval l en waar in de pol itie die zou 

wil l en inzetten en u die inzet in beginsel ook mogel ijk zou wil l en maken door middel van wetgeving. 

Vandaar de vol gende infor matie uitvr aag. 

1. Informatie uitvraag 

Zodr a er spr ake is van een meer dan beper kte inbr euk op artikel 7 en 8 van het Handvest, is een specifieke 

wettel ijke gr ondsl ag ver eist, met een duidel ijke nauwkeur ige omschr ijving van de desbetr effende 

bevoegdheid, de r eikwijdte daar van en van de voor waar den voor de inzet. 

Gr aag ontvang ik van u binnen vier weken een voorstel of (de noodzaak moet in casu wel zijn aangetoond), 

en zo j a hoe en op wel ke ter mijn deze wettel ijke gr ondsl ag wor dt ger eal iseer d tenminste voor : 

1. De inzet van technische sur veil l ancemiddel en (zoals mobiel e camer a' s); 

2. De inzet van gezichtsher kenningstechnol ogie (zoals Catch en Facefinder ); 

De bevoegdheden van het Team Openbar e Or de Inl ichtingen (T000 in het o nl ine do mein (zoals 

a) het vol gen van (twitter /X) pr ofiel en; b) het vol gen van besl oten onl inegr oepen en c) het 

opvr agen van gegevens bij pr oviders om de identiteit van een pseudoniem onl ine account te 

achter hal en. 

3. 

Hier na wor dt de achter gr ond van de bovenstaande uitvr aag in meer detail toegel icht. 

2. Duidelijke en nauwkeurige wetgeving bij een inbreuk op rechten en vrijheden van burgers 

Artikel 7 van het Handvest bepaalt dat eenieder r echt heeft op eer biediging van kortgezegd zijn pr ive- 

l even. Daar naast bepaalt artikel 8 van het Handvest dat eenieder r echt heeft op bescher ming van de hem 

betr effende persoonsgegevens. Het Handvest bepaalt dat beper kingen op daar in neer gel egde r echten bij 

wet moeten wor den gestel d en de wezenl ijke inhoud van die r echten en vr ijheden moeten eer biedigen. 

Beper kingen kunnen al l een wor den gestel d indien deze noodzakel ijk zijn en daadwer kel ijk beantwoor den 

aan doelstel l ingen van al gemeen bel ang of aan de eisen van de bescher ming van de r echten en vr ijheden 

van ander en. 

Het Handvest bepaalt het kader waar bin nen beo or deel d moet wor den of bepaal d optr eden aanvaar dbaar 

is of niet. De Al gemene Ver or dening Gegevensbescher ming (AVG), de Richtl ijn Gegevensbescher ming 

Rechtshandhaving (RGR), die in Nederl and is geimpl ementeer d in onder meer de Wet pol itiegegevens 

(Wpg), de Wet justitiel e en str afvor derl ijke gegevens (Wjsg), de Pol itiewet en het Wetboek van 
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str afvor der ing zijn een uitwer king van de in het Handvest neer gel egde beginsel en en dienen daar mee in 

l ijn uitgel egd te wor den. Dat betekent niet al l een dat er national e wetgeving moet zijn die een basis biedt 

voor de ver wer kingen. Een bel angr ijke ' standaar dfor mul e' (als een van de el ementen van het 

evenr edigheidsbeginsel ) is ook dat een r echtsgr ond ofwetgevingsmaatr egel voor de ver wer king van 

persoonsgegevens (en dus een inbr euk op het r echt op bescher ming van de persoonsgegevens) 'vol doende 

duidel ijk en nauwkeur ig moet zijn, en dat toepassing daar van in de pr aktijk voorspel baar moet zijn voor 

degenen op wie deze van toepassing is'. De inbr euk moet dus berusten op een naar behor en bekend 

gemaakt wettel ijk voorschr ift waaruit de bur ger met vol doende pr ecisie kan opmaken wel ke 

persoonsgegevens met het oog op de ver vul l ing van een bepaal de over heidstaak kunnen wor den 

verzamel d en vastgel egd, en onder wel ke voor waar den die gegevens met dat doel kunnen wor den bewer kt, 

bewaar d en gebruikt. 

Dat betekent dat de inbr euk ook moet wor den beoor deel d in het l icht van de vr aag of de bewoor dingen van 

de desbetr effende wettel ijke bepal ing vol doende duidel ijk en nauwkeur ig zijn. Een beper kte inbr euk is 

mogel ijk op gr ond van een meer al gemene wettel ijke bepal ing. Maar als spr ake is van een meer dan 

beper kte inbr euk is een specifieke, wettel ijke gr ondsl ag ver eist met een duidel ijke en nauwkeur ige 

omschr ijving van de desbetr effende bevoegdheid, van de r eikwijdte daar van, en van de voor waar den voor 

de inzet. 

3. De AP als toezichth ouder 

Wanneer de pol itie ofjustitiel e diensten persoonsgegevens ver wer ken zijn zij gehouden om gel dende 

gegevensbescher mingswetten en hier mee samen hangende beginsel en in acht te nemen. De AP is de 

aangewezen toezichthouder waar het gaat om het Handvest, de AVG, RGR en hieruit voortvl oeiende 

national e gegevensbescher mingswetten. Wanneer de AP als toezichthouder toetst of de pol itie en 

justitiel e diensten zich bij het ver wer ken van persoonsgegevens houden aan de 

gegevensbescher mingswetten, dan is een bel angr ijk onder deel hier van of er voor de betr effende 

ver wer king een vol doende duidel ijke en nauwkeur ige wettel ijke gr ondsl ag bestaat. 

Vol l edigheidshal ve mer ken we op dat het baser en op een vol doende duidel ijke en specifieke wetgeving een 

basisver eiste is bij het ver wer ken van persoonsgegevens. Even bel angr ijk is het voor de pol itie en justitiel e 

diensten dat de democr atisch tot stand gek o men waar bor gen o m bur gers te bescher men wor den nagel eefd 

indien een bepaal de inbr euk op r echten en vr ijheden is toegestaan. Ook hier heeft de AP nadrukkel ijke 

aandacht vo or bij het toezichth ouden op de pol itie en justitiel e diensten. 

4. Artikel 3 van de Politiewet als grondslag 

Een juiste bal ans tussen vr ijheid en veil igheid houdt dus in dat ver wer kingen door de pol itie en justitiel e 

diensten altijd gebaseer d dienen te zijn op hel der e en concr ete wetgeving. Zoals eer der opgemer kt zien we 

dat de pol itie zich ber oept op artikel 3 van de Pol itiewet om de inzet van nieuwe technol ogieen snel 

mogel 
ijk te maken. Echter , nu artikel 3 beo ogt de gehel e pol itietaak te o mvatten en daar do or een 

ongewoon al gemene en ruime r eikwijdte heeft, is de mate van duidel ijkheid en nauwkeur igheid van deze 

bepal ing als gevol g daar van inher ent beper kt. Dat stelt daar mee ook beper kingen aan de op gr ond daar van 
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toegestane inbr euken. Anders gezegd, inzet die is gebaseer d op artikel 3 Pol itiewet mag niet te ingr ijpend 

zijn omdat dan inbr euk op artikel 7 en 8 van het Handvest dr eigt. 

In uw brief aan de Tweede Kamer van 27 juni 2023 stelt u dat de Pol itie wer kt aan een ver nieuwd 

handel ingskader voor het onl ine ver gar en van infor matie en dat dit kader in 2023 ger eed zou zijn. Dit zou 

l eiden tot meer duidel ijkheid over bestaande bevoegdheden. Tot op heden is naar ons weten nog geen 

handel ingskader vastgestel d. Vol l edigheidshal ve benadrukken wij bovendien dat het cr eer en van eigen 

inzet- en handel ingskaders door pol itie en justitie wel kunnen bijdr agen aan de nal eving van de wetgeving, 

maar ze kunnen niet zel feen (specifieke) wettel ijke basis zijn en daar voor in de pl aats komen. 

5. Gebruik van nieuwe tech nologieen 

De maatschappij en dus ook de pol itie en justitiel e diensten wor den in hoog tempo geconf r onteer d met 

nieuwe technol ogieen en mogel ijkheden om gr ote hoeveel heden (persoonl ijke) infor matie te verzamel en 

en te anal yser en. Met name opspor ings- en inl ichtingendiensten wil l en der gel ijke nieuw beschikbar e 

technol ogieen begr ijpel ijk snel inzetten om hun taken efficienter en effectiever uit te voer en. Echter , zeker 

wanneer der gel ijke technol ogieen een gr ote impact hebben ofkunnen hebben op de vr ijheden en r echten 

van bur gers, is het van bel ang zor gvul digheid te betr achten. Zoals hier voor toegel icht kan de inzet van deze 

technol ogieen pas pl aatsvinden als spr ake is van een vol doende duidel ijk en specifiek wettel ijk kader . 

Dat wij hier over zor gen hebben, wor dt hier na aan de hand van enkel e concr ete voor beel den toegel icht. 

Inzet van sur veil l ancemiddel en in het kader van de handhaving van de openbar e or de 

De AP heeft in 2021 onderzoek gedaan naar het gebruik van mobiel e camer a-auto' s (MCA' " s) " door de 

gemeente Rotter dam en de pol itie. 2 De MCA's wer den gebruikt voor de monitor ing en handhaving van de 

nal eving van de cor onamaatr egel en, zoals de ver pl ichting om ander hal ve meter afstand te houden. De 

MCA's wer den vol gens de gemeente Rotter dam en de pol itie ingezet op gr ond van artikel 3 van de 

Pol itiewet. 

De AP constateer de destijds echter dat dit een te ruime uitl eg is van artikel 3 van de Pol itiewet en dat de 

camer abeel den onr echtmatig war en ver kr egen omdat de inzet van het camer atoezicht met behul p van de 

mobiel e camer a auto's niet als kortstondig of incidenteel was aan te mer ken. In een naschr ift heeft de AP 

aangegeven het onr echtmatig te achten dat de pol itie gebruik maakt van een structur el er e inzet van 

technische sur veil l ancemiddel en zonder een duidel ijke en democr atisch gel egitimeer de basis. De AP heeft 

in haar naschr ift toegezegd een nader e uitl eg te geven over de r eikwijdte en betekenis van artikel 3 van de 

Pol itiewet bij de inzet van technische sur veil l ancemiddel en, heeft hier over contact gehad met de pol itie zal 

deze gespr ekken komende per iode voortzetten. 

Voor wat betr eft specifiek technische sur veil l ancemiddel en die op gr ond van dit artikel wor den ingezet 

wil l en wij het vol gende opmer ken. Der gel ijke middel en (bijvoor beel d MCA's) mogen sl echts wor den 

gebruikt in geval van een concr ete aanl eiding in de vor m van een daadwer kel ijke concr ete verstor ing van 

2 Autoriteit Persoonsgegevens, " Onderzoeksrapport verwerking van politiegegevens door de inzet van mobiele camera auto's in 

gemeente Rotterdam " d. d. 26 november 2021. 
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de openbar e or de of een dr eiging daar van. Daar bij mogen er op basis van artikel 3 van de Pol itiewet sl echts 

incidenteel korte en noodzakel ijke (beel d)opnamen wor den gemaakt. Juist in de openbar e ruimte, waar 

bur gers zich niet aan het toezicht door middel van camer a' s kunnen onttr ekken, is het van uiterst bel ang 

dat deze middel en niet bovenmatig en/ofzonder concr ete aanl eiding wor den ingezet. Voor bur gers in de 

openbar e ruimte moet daar bij ook hel der zijn of mobiel e camer a's aanstaan of niet. Maar ook als mobiel e 

camer a's niet aanstaan kan er een 'chil l ing' effect uitgaan van de aanwezigheid van deze camer a's in het 

publ ieke domein als duidel ijk is dat deze el moment aangezet kunnen wor den. Hoewel er op dat moment 

de facto dan geen persoonsgegevens ver wer kt wor den zodat artikel 8 van het Handvest str ikt genomen 

niet aan de or de is, bestaat er wel een r isico dat de pol itie een inbr euk maakt op het br eder e r echt op 

pr ivacy van artikel 7 van het Handvest en/of artikel 8 van het Eur opees Ver dr ag van de Rechten van de 

Mens. 

k 

Mocht de pol itie technische sur veil l ancemiddel en onder ander e voor waar den wil l en inzetten voor het 

handhaven van de openbar e or de dan hier voor beschr even, dan dient daar voor nieuwe en specifieke 

wetgeving te wor den gecr eeer d. Het is zoals gezegd aan het parl ement om der gel ijke inbr euken op de 

r echten en vr ijheden van personen of to wegen tegen het bel ang om de openbar e or de te handhaven via 

der gel ijke invasieve technieken. 

TOOI 

Het Team Openbar e Or de Inl ichtingen (TOOI) wint infor matie in met als doel om (potentiel e) er nstige 

verstor ingen van de openbar e or de te voor komen of r epr essief de or de te herstel l en. Ook dat is buiten 

iedere twijfel bel angrijk werk. In dat kader verwerkt het TOOI waarschijnl ijk 
ook gevoel ige 

persoonsgegevens van burgers. In uw brief aan de Tweede Kamer van 27 juni 2023 stelt u zel f dat 

wetgeving nodig is voor het ver ruimen van de bevoegdheden van de pol itie om in het onl ine domein 

infor matie te gaan ver gar en. U beschr ijft daar bij dr ie voor beel den 3 van infor matiever gar ing waar voor de 

huidige wettel ijke taakstel l ing van artikel 3 Pol itiewet geen vol doende specifieke gr ondsl ag biedt. Tot op 

heden heeft de AP echter nog wetgevingsinitiatieven voor bij zien komen die invul l ing geven aan deze 

(gewenste) aanvul l ende bevoegdheden. 

De Tweede Kamer heeft op 3o januar jongstl eden een motie aangenomen waar in zij de AP verzoekt nader 

onderzoek te doen naar de activiteiten van het TOOI. Per brief van 17 april heeft de Tweede Kamer advies 

gevraagd aan de AP inzake TOOI. In haar advies aanvraag vraagt de Tweede Kamer dat de AP zich daarbij 

onder meer r icht op de vr aag of het TOOI met hun activiteiten binnen de kaders van gel dende wet- en 

regel geving zijn gebl even en in het bijzonder artikel 3 van de Pol itiewet. 

i 

De motie en de adviesaanvraag van de Tweede Kamer sluiten nauw aan bij de in deze brief door de AP 

geuite zor gen en l aten zien dat deze zor gen br eed l even. 

Gezichtsher ken n ingstech n ol ogie 

Kort gezegd (1) het volgen van twitterprofielen, (2) het volgen van besloten onlinegroepen en (3) het opvragen van gegevens bij 

providers om de identiteit van een pseudoniem online account te achterhalen. 
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In de systemen HAVANK4/CATCH2 wor den door de pol itie biometr ische gegevens ver wer kt om middels 

ver gel ijking een identiteit vast te kunnen stel l en. Het gaat hier bij om databases met onder meer 

gel aatsafbeel dingen van meer dan 1, 5 mil joen4 ver dachte ofver oor deel de personen en vr eemdel ingen. Of 

de gr ondsl ag voor deze ver wer kingen r echtmatig is weten wij nog niet omdat de AP dit nog niet heeft 

onderzocht. Voorts l eeft de wens bij de pol itie om middels FaceFinder de mogel ijkheden om via 

gezichtsher kenningstechnol ogie de identiteit van personen vast te stel l en ver der te kunnen ver gr oten. 

Het inzetkader gezichtsher kenningstechnol ogie Pol itie stelt dat " voor het gebruik van GHT bestaat op dit 

moment geen expliciete wettelijke grondslag, zodat een specifiek juridisch ijkpunt voor GHT ontbreekt. " 

We nemen vooralsnog aan dat deze anal yse juist is. De AP ziet echter wel dat 

gezichtsher kenningstechnol ogie wor dt ingezet en dat men voor nemens is om mogel ijkheden tot 

verificatie via deze technol ogie verder uit te breiden. Echter, de AP heeft nog geen aanvul l ende wetgeving 

gezien gel ijksoortig aan specifieke wetgeving die al bestaat voor het gebruik van bijvoorbeel d 

vinger afdrukken en DNA-mater iaal . 

Zoals gezegd heeft de AP serieuze zorgen over deze ontwikkel ingen en de daaruit voortvl oeiende 

mogel ijkheid dat r isico's voor bur gers bij de inzet van deze gezichtsher kenningssystemen in de dagel ijkse 

pr aktijk onvol doende zijn onder vangen. Het gaat daar bij niet al l een om zor gen over het bestaan van een 

vol doende specifieke gr ondsl ag (en daar door zor gen over r echtmatigheid) voor de ver wer king van gr ote 

hoeveel heden biometr ische gegevens en het toepassen van gezichtsher kenning: Zor gen zien ook op de 

vr aag of er (als er wel een gr ondsl ag is voor een ofmeer van deze ver wer kingen) vol doende waar bor gen en 

maatr egel en zijn getr offen om te voor komen dat personen onter echt in deze database zijn opgenomen. 

Wij hebben uw antwoor den op vr agen van het kamerl id Snel l ers over inzet van Catch en FaceFinder 

gel ezen. Kort gezegd stelt u in uw brief dat al l e gegevensverwerkingen rechtmatig zijn en dat de pol itie bij 

de inzet van der gel ijke nieuwe technol ogieen binnen de gr enzen van wetgeving handelt en daar bij haar 

eigen ontwikkel de inzetkader doorl oopt. Zoals gezegd is de AP voor alsnog bepaal d niet gerustgestel d dat 

vol daan is aan de eisen die wor den gestel d aan wet- en r egel geving voor de (voor genomen) ver wer king 

van biometr ische gegevens en gr ondr echtel ijke kaders zoals het Handvest. Wij sluiten daar om niet uit een 

onderzoek te starten naar de ver wer kingen in het kader van Catch en Facefinder . 

6. Tot sl ot 

In deze br ief hebben wij aangegeven dat de AP in 2024 extr a aandacht heeft voor een ver dedigbar e bal ans 

tussen vrijheid en veil igheid. Wij hebben 
in deze brief onze zorgen geuit dat de inzet van (voorgenomen) 

nieuwe technol ogieen door de pol itie en justitiel e diensten in geval l en pl aats l ijkt te gaan vinden zonder 

dat hier voor vol doende duidel ijke en nauwkeur ige gefor mul eer de wetgeving bestaat. 

Zie de door de politie gepubliceerde jaarcijfers 2022 met betrekking tot Catch. 

5 Brief van Minister van Justitie en Veiligheid aan de voorzitter van de Tweede Kamer der Staten-Generaal met antwoorden op 

Kamervragen over het bericht dat de politie experimenteert met gezichtsherkenning, maar wetgeving ontbreekt, 11 maart 2024. 
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De AP 
heeft 

u in 
deze brief 

gevraagd 

om in dit kader 

op 

in ieder 

geval 

drie 
hiermee 

samenhangende 

onderwerpen 

aan te 

geven 
of 

en, 
zo 

ja, 

welke 

wetgeving 

in de maak is en wat de 

planning 

daarvan is. 

Wij 

vragen 
u 

de 

gevraagde 
informatie 

te verstrekken niet later dan 
4 
weken na 

dagtekening 
van 

deze brief. 

De AP 
zal 

in 
2024 

verschillende activiteiten uitvoeren in het kader van het thema 

Vrijheid 
en 

Veiligheid. 

Denk 
hierbij 

aan 
het doen 

van 

onderzoek, 
het 

geven 
van 

voorlichting, 
het 

aangaan 
van 

gesprekken, 
het 

geven 
van 

guidance 
en het 

toetsen van 

voorgestelde wetgeving. 
Maar 

ook het behandelen 
van 

klachten 

indien 
burgers bij 

ons 

klagen 

over 
de rechtmatigheid 

van de 

verwerking 

van 
hun 

persoonsgegevens 
door 

de 
politie 

en 

justitiële 
diensten 

is één van werkzaamheden van de AP. 

De AP 
zal deze brief 

openbaar 
maken 

op 
de 

website 

www.autoriteitpersoonsgegevens.nl uiterlijk 
een week 

na het 
versturen 

van deze brief. 

Hoogachtend, 

A 

é 

  
olfsen 

voorzitter 

AIT 


