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Wprowadzenie

Whnosimy niniejsza skarge, majac Swiadomos¢ ostatnich dziatan podjetych przez irlandzki organ

nadzorczy (zwany dalej: ,DPC”) wobec Twitter International Unlimited Company (dalej "Twitter"

lub "administrator danych"). Zwracamy uwage na fakt, ze wszczecie sprawy przed Wysokim
Trybunatem (zob. sprawa nr H.MCA.2024.0000411, irlandzki Wysoki Trybunat - High Court)
byto konieczne, poniewaz DPC nie dysponuje uprawnieniami do bezpos$redniego nakazania

zawieszenia przetwarzania danych przez administratora na podstawie art. 58 RODO.

Pierwsze posiedzenie Wysokiego Trybunatu w sprawie (public hearing), ktére miato miejsce
8 sierpnia 2024, ujawnito nastepujace okolicznosci:

poczawszy od wrzes$nia 2023 r. Twitter i DPC byly zaangazowane w przeprowadzenie
uprzednich konsultacji w rozumieniu art. 36 RODO, jako ze sam Twitter uznat
przetwarzanie danych uzytkownikéw w celu szkolenia systeméw sztucznej inteligencji za
obarczone "wysokim ryzykiem".

Twitter rozpoczal odnos$ne przetwarzanie danych 7 maja 2024 r., bez przekazania
jakichkolwiek informacji lub powiadomienia oséb, ktérych dane dotycza. Dotychczasowy
przebieg postepowania dowodowego przed Wysokim Trybunatem sugeruje, ze takze DPC
nie zostat poinformowany o rozpoczeciu odno$nego przetwarzania danych, pomimo
toczacych sie uprzednich konsultacji, o ktérych mowa w art. 36 RODO.

DPC zazadat od Twittera wdrozenia ,wzmocnionych $rodkéw tagodzacych” (enhanced
mitigation procedures - nomenklatura stosowana przez Twittera i DPC w toku
postepowania), ktore zostaty wdrozone 16 lipca 2024 r. Zaktadamy, ze owe ,wzmocnione
$rodki tagodzace” to opcja rezygnacji z przetwarzania (przycisk opt-out - szerzej w pkt
3.2.1 ponizej). Nie identyfikujemy bowiem zadnego innego $rodka, ktéry médgtby
kwalifikowac sie jako ,wzmocniony $rodek fagodzacy”.

W toku postepowania przed Wysokim Trybunatem ujawniono, Ze ,wzmocnione $rodki
tagodzace” ostatecznie nie zostaly uruchomione z uwagi na ,problemy techniczne”
(“technical issues”). Oznacza to, ze Twitter nie byl w stanie wdrozoy¢ Srodkéw
uzgodnionych z DPC z powodu nieokreslonych probleméw technicznych.

Majac na uwadze fakt, Ze postepowanie przed Wysokim Trybunatem zostalo wszczete
w trybie pilnym, w trakcie trwajacej w Wysokim Trybunatem letniej przerwy wakacyjnej,
zaktadamy, ze Twitter dopiero niedawno poinformowat DPC, Ze przetwarzanie danych
byto juz w toku.

8 sierpnia 2024 r. DPC i Twitter uzgodnili, ze Twitter zobowigzuje sie wstrzymac wszelkie
dalsze przetwarzanie danych osobowych oséb z UE do celéw szkolenia systeméw
sztucznej inteligencji (poza przechowywaniem danych osobowych). Nie jest jasne, czy
dane osobowe, ktére juz zostaty wprowadzone do systemoé6w systemoOw sztucznej
inteligencji, beda objete tymi ustaleniami i w jaki sposéb Twitter skutecznie wdrozy
rozwigzania pozwalajgce na rozr6znienie miedzy danymi oséb z UE i spoza UE (szerzej w
pkt 3.4.3. ponizej).

Mamy $wiadomo$¢, ze DPC na podstawie art. 66 RODO wszczeta procedure w trybie
pilnym lub zamierza to zrobi¢ w najblizszym czasie

W Swietle przedmiotu niniejszej skargi, pragniemy podkresli¢, ze postepowanie toczace sie przed
DPC wydaje sie obejmowac jedynie bezprawne dzialania Twittera w ramach procedury
uprzednich konsultacji, o ktérych mowa w art. 36 RODO.
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Ponad to, zwracamy uwage na fakt, ze DPC zdaje sie aprobowa¢ zastosowanie art. 6 ust. 1 lit. f)
RODO jako podstawy prawnej odnosnego przetwarzania danych przez Twittera, gdyz
»~wynegocjowal” wdrozenie ,wzmocnionych srodkéw tagodzacych” na mocy art. 6 ust. 1 lit. f)
RODO. Podkreslamy, Ze w niniejszej sprawie kategorycznie odrzucamy mozliwo$¢ postuzenia sie
przez Twittera art. 6 ust. 1 lit. f) RODO.

Dodatkowo, nic nie wskazuje na to, zeby pozostate zarzuty dotyczgce dziatan Twittera zwigzanych
ze szkoleniem sztucznej inteligencji, sformulowane w niniejszej skardze, byly objete
postepowaniem toczacym sie przed DPC.

Jednocze$nie, nalezy zauwazyé, ze DPC uzgodnit z Twitterem jedynie ,zobowigzanie”
wstrzymania operacji przetwarzania danych, co oznacza, zZe nie podjeto krokéw o charakterze
stabilnym i dtugoterminowym, jak réwniez nie zastosowano wobec Twittera §rodkéw, o ktore
zwracamy sie w niniejszej skardze.

W tym stanie rzeczy, uwazamy, ze przedmiot niniejszej skargi nie jest objetmy toczacymi sie
postepowaniami sgdowymi lub administracyjnymi DPC.

1. PODSUMOWANIE

Przynajmniej od 26 lipca 2024 r., Twitter wprowadzit na platformie "X" nowe, domyslne
ustawienie w celu nieodwracalnego pozyskiwania catych zbioréw danych ponad 60 milionéw
0s6b ktérych dane dotycza z trytorum UE/EOG, na potrzeby nieokreslonych technologii "modeli
uczenia maszynowego lub sztucznej inteligencji", bez okreslenia celéw takich modeli (systeméw).
W zwigzku z tym, dostrzegamy pilng potrzebe ztoZenia niniejszej skargi.

Wydaje sie, ze Twitter narusza co najmniej artykuty art. 5 ust.1 i ust. 2, art. 6 ust.1, 6 ust. 4,
9ust.1,art. 12 ust. 11 2, art. 13 ust. 1 i ust. 2, art. 17 ust. 1 lit. ¢, art. 18 ust. 1 lit. d, art. 19, art. 21
ust. 1iart. 25 RODO. W swej istocie niniejsza skarga opiera sie na nastepujacych elementach:

e Po pierwsze, Twitter nie ma zadnego prawnie uzasadnionego interesu w rozumieniu art. 6
ust. 1 lit. f) RODO, ktéry bytby przewazatby nad interesem Skarzacej (lub jakiejkolwiek innej
osoby, ktorej dane dotyczg) i nie ma innej podstawy prawnej do przetwarzania tak ogromnych
ilosci danych osobowych w catkowicie nieokreslonych celach.

e Po drugie, Twitter w rzeczywistoSci bezprawnie stara sie uzyska¢ zgode na przetwarzanie
danych osobowych za pomoca nieokreslonych, szeroko sformulowanych sSrodkow
technicznych ("modeli uczenia maszynowego lub sztucznej inteligencji"), nie okres$lajac
nigdy celu przetwarzania zgodnei z art. 5 ust. 1 lit. b RODO.

e Po trzecie, Twitter podjatl wszelkie kroki, aby zniecheci¢ uzytkownikéw, do korzystania
z prawa wyboru, twierdzac, ze osoby, ktérych dane dotycza maja jedynie prawo do
sprzeciwu ("opt-out") zamiast polega¢ na zgodzie ("opt-in") oraz zniechecajac uzytkownikéw
do wyrazania sprzeciwu na podstawie art. 21 RODO.

e Po czwarte, Twitter nie udziela niezbednych informacji w sposoéb "zwieztyc, przejrzysty,
zrozumiaty i tatwo dostepnych" i nie uzywa "jasnego i prostego jezyka".

e Po pigte, jest bardzo malo prawdopodobne, aby Twitter byt w stanie prawidlowo
rozroznic (i.) miedzy osobami, ktérych dane dotycza, w przypadku ktérych moze polega¢ na
podstawie prawnej do przetwarzania danych osobowych, a innymi osobami, ktérych dane
dotycza, w przypadku ktérych taka podstawa prawna nie istnieje, oraz (ii.) miedzy danymi
osobowymi, ktore sg objete zakresem zastosowania art. 9 RODO, a danymi, ktére nie sg nim
objete.
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e Po szoste, jest wysoce prawdopodobne, Ze przetwarzanie danych osobowych, o ktérym
mowa w skardze, bedzie nieodwracalne, a zatem Twitter nie jest w stanie zrealizowac
prawa do "bycia zapomnianym", gdy dane osobowe Skarzgcej zostang wchtoniete przez
(nieokreslong) technologie " modeli uczenia maszynowego lub sztucznej inteligencji ".

Wobec powyzszego, biorac pod uwage, Ze przetwarzanie danych osobowych Skarzacej
rozpoczelo sie i nie mozna go juz cofnaé, zwracamy sie (patrz Sekcja 5 ponizej) o podjecie
(miedzy innymi) nastepujacych pilnych dziatan:

e Po pierwsze, przyjecie w trybie pilnym srodkéw tymczasowych na podstawie art. 66
RODO celu uniemozliwienia przetwarzania danych osobowych Skarzacej - i ponad 60
milionéw mieszkancéw UE/EOG - bez ich zgody.

e Po drugie, dokladne zbada¢ sprawe zgodnie z art.58 ust. 2 RODO

e Po trzecie, zakaza¢ wyKkorzystywania danych osobowych na potrzeby blizej
nieokreslonej technologii "modeli uczenia maszynowego lub sztucznej inteligencji" bez zgody
Skarzacej - a takze innych oséb, ktorej dane dotycza.

Zauwazamy, ze DPC nadmienit, Ze jest "zaskoczony"! dziataniami podjetymi przez Twittera
i zgadza sie z uznaniem tej sprawy za pilna.

2. UMOCOWANIE DO REPREZENTAC(]I

noyb - European Center for Digital Rights jest organizacjg non-profit dziatajacg w dziedzinie
ochrony praw i wolnosci oséb, ktérych dane dotycza, z siedzibg w Wiedniu (Austria),
przy ul. Goldschlagstrafde 172/4/2, 1140 Wieden, Austria, zarejestrowana jako fundacja prawa
austriackiego pod numerem ZVR: 1354838270 (dalej: "noyb") (zalacznik 1). noyb dziata jako
przedstawiciel Skarzacej, umocowany na podstawie art. 80 ust. 1 RODO (zalacznik 2).

3. STAN FAKTYCZNY

Ponizej znajduje sie krétkie podsumowanie stanu faktycznego wedtug stanu na dzienn wniesienia
niniejszej skargi. Opis stanu faktycznego moze zosta¢ uzupetniony o dodatkowe informacje, ktére
moga pojawi¢ sie w ciggu najblizszych tygodni, w trakcie trwajgcego postepowania w niniejszej
sprawie:

3.1.Nowa polityka prywatnosci

29 wrzesnia 2023 r. Twitter zaktualizowal swoja Polityke prywatnosci (dalej: Polityka
prywatnosci), twierdzac, ze ma prawo wykorzystywa¢ wszelkie treSci publikowane przez
uzytkownikéw na platformie X do trenowania modeli sztucznej inteligencji, a uzytkownicy
udzielajg Twitterowi ogélnoswiatowej nieodptatnej licencji na takie tresci i dane osobowe. Nowa
Polityka prywatnosci zawiera tylko jedng wzmianke o sztucznej inteligencji, stwierdzajac:

"Zbierane przez nas i publicznie dostepne informacje moZemy réwniez uzytkowaé na potrzeby
trenowania naszych modeli uczenia maszynowego lub sztucznej inteligencji w celach okreslonych
w tej polityce ".2

1 https://www.irishexaminer.com/news/arid-41444617.html
2 https://x.com/en/privacy (stan na 29 lipca 2024 r.) https://x.com/pl/privacy (stan na 29 lipca 2024 r.)
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W kolejnym dokumencie o nazwie "Dodatkowe informacje o przetwarzaniu danych"3 Twitter
wyjasnia, Ze opiera operacje przetwarzania dnaych na art. 6 ust. 1 lit. f) RODO i publikuje
nastepujaca "analize" dotyczaca nadrzednych, prawnie uzasadnionych intereséw, ktére rzekomo
przewazaja nad podstawowym prawem do ochrony danych, o ktérym mowa w art. 8 KPP:

"Podsumowanie analizy prawnie uzasadnionych interesow"” - przetwarzanie publicznych danych
zwiqzanych z postami w celu szkolenia modeli uczenia maszynowego i sztucznej inteligencji, w tym
modeli generatywnych

X moze wykorzystywa¢ informacje dostarczane przez osoby fizyczne i dane, ktére otrzymuje (zgodnie
z opisem w Polityce Prywatnosci X) w celu szkolenia modeli uczenia maszynowego i sztucznej
inteligencji, w tym modeli generatywnych. Obejmuje to publiczne posty X i powigzane metadane
Uzytkownikéw X. Pomaga to X oferowac lepsze ustugi, w tym podsumowania wynikéw wyszukiwania
i tresci. Bez tego szkolenia i przetwarzania ludzie nie mieliby dostepu do szerokiego zakresu
informacji, opinii, punktow widzenia i doktadnych podsumowan, a X miatby wieksze trudnosci z
zapewnieniem odpowiednich, doktadnych i witasciwych odpowiedzi. Aby chroni¢ prawa oséb
korzystajqcych z naszych ustug, Uzytkownicy mogq w tatwy sposéb "chronic¢" (ograniczy¢ do grona
wytqcznie obserwujqcych) swoje posty lub usuwaé je w dowolnym momencie, tym samym usuwajqc
swoje posty i powigzane z nimi metadane z mozliwosci ich wykorzystania. X zapewnia réwniez
informacje i administratorom danych, aby umozliwic uzytkownikom X rezygnacje z wykorzystywania

ich publicznych danych postéw do szkolenia podstawowego modelu generatywnego".

Zwracamy uwage, Ze polska wersja tej strony internetowej jest niekompletna i nie zawiera
zadnych informacji na temat podstawy prawnej przetwarzania danych osobowych przez Twittera
w celu szkolenia ,modeli uczenia maszynowego lub sztucznej inteligencji”’. Takie informacje
znajduja sie tylko na angielskojezycznej wersji strony internetowe;j.

3.2.Nowe ustawienia na stronie internetowej platformy X
3.2.1. Nowy interfejs

W lipcu 2024 r., bez uprzedzenia, tj. bez Zadnego ogtoszenia ani informacji, Twitter uruchomit
nowe, domys$lne ustawienie w internetowym interfejsie uzytkownika portalu X, ktére pobiera
wszystkie posty, interakcje, dane wejSciowe i wyniki wyszukiwania uzytkownikéw w celu
trenowania sztucznej inteligencji Twittera, Grok Al. Osoby, ktérej dane dotycza, moga, zgodnie z
tym ustawieniem, "zezwoli¢", aby "posty, a takze interakcje uzytkownika, dane wejsciowe i wyniki
wyszukiwania z Grok byty wykorzystywane do szkolenia i dostrajania”.

3Dostepny wylacznie w jezyku angielskim (tlum. aut. skargi): https://help.x.com/en/rules-and-policies/data-
processing-legal-bases
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« Data Sharing

Allow your posts as well as your interactions, inputs,
and results with Grok to be used for training and fine- [
tuning

Zrzut ekranu domysinego opt-in X dla Grok Al

Domyslne ustawienie udostepniania danych nie ogranicza sie tylko do pozyskiwania danych
osobowych uzytkownikéw X w celu rozwoju Grok. Ten obszerny zakres danych osobowych moze
by¢ réwniez udostepniany xAl, odrebnej firmie kierowanej przez Elona Muska "pracujqgcej nad
budowqg sztucznej inteligencji", ktorej prace obejmujg Grok, ale nie tylko.
Zwracamy uwage, ze XAl rozwijalo projekty zwiagze ze sztuczng inteligencje rowniez z innymi
podmiotami (w tym Open Al GPT-3.51i4).4

3.2.2. Rezygnacja z przetwarzania ,tylko” po siedmiu (!) krokach

Twitter zrobit wszystko, aby osoby, ktorej dane dotycza nie zmienily domys$lnego ustawienia.
Uzytkownicy X mogg zrezygnowac z opisanego przetwarzania danych tylko poprzez wykonanie
nastepujacych krokow:

1. Zalogowac sie na platforme X

Klikng¢ "Wiecej" w menu

Klikng¢ "Ustawienia i prywatnos¢".

Klikng¢ "Prywatnosc¢ i bezpieczerstwo".

Przewina¢ w dét do sekcji "Udostepnianie danych i personalizacja”.

Klikngé¢ na "Grok”

Odznaczy¢ pole "Zezwalaj na wykorzystywanie swoich postéw, a takze interakcji, danych
wejsciowych i wynikéw z Grok do szkolenia i dostrajania”.

NoUuke WD

Poczatkowo, opcja rezygnacji z opisanego przetwarzania danych byta dostepna tylko w
przegladarkowej wersji platformy X - nie w aplikacji mobilnej. W rezultacie uzytkownicy nie
mogli znaleZ{ tego ustawienia za posSrednictwem aplikacji.>. Co istotne, skorzystanie z
przegladarkowej wersji plaformy X wymaga recznego zalogowania sie za posrednictwem
przegladarki, co wymaga od uzytkownikéw odnalezienia hasta (ktérego nie potrzebowaliby,
korztstajac na biezaco z aplikacji, gdzie podanie hasta jest wymagane wytacznie na etapie
tworzenia konta).

4 https://x.ai/about (dostep: 5 sierpnia 2024).

5 Por: https://sleonproductions.com/x-activates-a-default-setting-that-gives-it-permission-to-train-grok-ai-on-users-
posts-the-setting-can-be-turned-off-on-the-web-but-not-in-the-mobile-app/
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3.2.3. Twitter "pozwala" sobie na wykorzystywanie wszystkich danych
osobowych

Osoby, ktorej dane dotyczg, nie "zezwolity " na takie przetwarzanie ich danych osobowych. Zamiast
tego Twitter "pozwolit" sobie na przetwarzanie wszystkich odpowiednich danych osobowych,
tworzac nowe ustawienie, domyslnie je zaznaczajgc i automatycznie aktywujac.

Uzytkownicy X nie zostali powiadomieni o nowym ustawieniu domys$lnym w momencie jego
wdrozenia ani o mozliwosci rezygnacji. Wydaje sie, Ze nowe ustawienie domys$lne zaczeto
natychmiast obowigzywac.

3.2.4. Aktywne informowanie przez "@EasyBakedOven" - nie przez Twittera

Twitter nie poinformowat proaktywnie uzytkownikéw o tym, ze wszystkie ich dane osobowe s3
wykorzystywane do trenowania modeli sztucznej inteligencji. Wyglada na to, ze wiekszos$¢
uzytkownikéw X dowiedziata sie o nowym domyslnym ustawieniu dopiero z krazacego w sieci
postu uzytkownika X o nazwie "@EasyBakedOven" z 26 lipca 2024 roku.

{ % . Kimmy Bestie of Bunzy, Co-CEO Execubetch
-«

Twitter just activated a setting by default for everyone that gives them
the right to use your data to train grok. They never announced it. You can
disable this using the web but it's hidden. You can't disable using the
mobile app

Direct link:
<« Data Sharing
Allow your posts as well as your interactions, inputs,

and results with Grok to be used for training and fine- ¥
tuning

Zrzut ekranu z wirusowego postu Uzytkownika X "@EasyBakedOven

Uzytkownicy X nie otrzymali Zadnej wiadomosci e-mail ani powiadomienia (pop-up) o nowym
domys$lnym ustawieniu, ani o aktualizacji Polityki prywatno$ci z 29 wrze$nia 2023 r., ktére
wspominatyby o wykorzystaniu danych na potrzeby szkolenia ,,modeli uczenia maszynowego lub
sztucznej inteligencji”.

Takie dziatanie jest to nietypowe. Uzytkownicy X zazwyczaj otrzymujg powiadomienia o innych
aktualizacjach ustawien prywatno$ci podczas logowania sie na swoje konto, czego przyktadem
jest ponizsze powiadomienie, informujace o tym, Ze polubione posty sa teraz prywatne, a zatem
widoczne tylko dla samego uzytkownika (zobacz zrzut ekranu ponizej).

Strona 7 z 31



Home (@) Subscribe to Premium

Scecribe

Earnon X
Who to follow

€\ NSA/CSS
&
q

B Rickey Gevers

-

“ Advocatenblo

Your Likes are now private

P
#Paris2024

" .Y
. Nl
—_—la

Austria trends

Zrzut ekranu powiadomienia o aktualizacji prywatnosci

3.3.Zakres przetwarzania

Zamierzone przetwarzanie danych osobowych przez Twittera jest wyjatkowo szerokie. Jest
réwniez wysoce watpliwe, czy Twitter jest w stanie odpowiednio oddzieli¢ dane osobowe, ktére

(i.) wchodza w zakres zastosowania art. 6 ust. 1 lit. f RODO, (ii.) wchodza w zakres stosowania
RODO oraz (iii.) wobec ktérych zostat ztozony skuteczny sprzeciw na podstawie art. 21 RODO.

Doktadny ustalenie zakresu przetwarzania jest kwestia dalszego dochodzenia przez organy
nadzorcze zgodnie art. 58 ust. 1 RODO, za$ ponizsze informacje stanowig wytacznie ich wstepne
podsumowanie:

3.3.1. Dane osobowe podlegajqce przetwarzaniu nie sq zdefiniowane

W swojej Polityce prywatnos$ci Twitter nie ogranicza ilo$ci ani rodzaju danych osobowych, ktére

moga by¢ wykorzystywane do szkolenia systeméw sztucznej inteligencji. Polityka prywatnosci
nie okresla, jakie informacje gromadzone przez Twittera beda wykorzystywane do szkolenia
"modeli uczenia maszynowego lub sztucznej inteligencji", stwierdzajac ogolnie, ze moze
wykorzystywaé wszelkie gromadzone informacje. Takie twierdzenie obejmuje zaréwno
prywatne, jak i publiczne posty, wiadomosci i interakcje.

Na osobnej stronie internetowej o nazwie "About Grok, Your Humorous Al Search Assistant on X",
znajduja sie informacje o tym, jak zrezygnowac z przetwarzania danych odnoszacych sie do Grok.
Nie wiadomo jednak, czy zawarte tam informacje o rezygnacji znajdujg zastosowanie do
wszystkich danych wykorzystywanych do szkolenia "modeli uczenia maszynowego lub sztucznej
inteligencji” o ktorych mowa w Polityce prywatnosci w ogole, czy tez "modele uczenia
maszynowego lub sztucznej inteligencji" odnosza sie do konkretnej sztucznej inteligencji (takiej
jak Grok). Nie ma takze informacji o tym, jak zrezygnowac z wykorzystywania danych osobowych
do trenowania "modeli uczenia maszynowego lub sztucznej inteligencji” w ogoéle. Omawiana,
odrebna strona internetowa dotyczaca informacji o rezygnacji z przetwarzania danych dla Grok
nie jest powigzana z Politykg prywatnos$ci, jak rowniez w Polityce prywanosci nie ma do niej
odniesienia.

6Dostepna wytgcznie w jezyku angielskim: https://help.x.com/en/using-x/about-grok (31 lipca 2024 r.)
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= [nnymi stowy, zgodnie z Politykq prywatnosci, wszelkie dane na platformach Twittera
i wszelkie publicznie dostepne dane poza platformami Twittera mogq by¢
wykorzystywane do szkolenia "modeli uczenia maszynowego lub sztucznej inteligencji”.

= Nie ma jasnego wskazania, czy rezygnacja z wykorzystywania danych dla szkolenia Grok
oznacza rowniez, Ze Zzaden inny model sztucznej inteligencji nie bedzie szkolony w oparciu
o te dane osobowe.

3.3.2. Brak ograniczen czasowych, umozliwiajqcy wykorzystanie ,,starych” danych
osobowych

Zauwazamy, ze Twitter nie zaproponowal zadnego czasowego ograniczenia przetwarzania
danych na potrzeby szkolenia sztucznej inteligencji. Wydaje sie, ze Twitter stara sie
wykorzystywac liczne "nieaktywne” (,uSpione”) konta jako Zrédto danych osobowych. Wéwczas,
uzytkownik moze nawet nie by¢ Swiadomym lub nie zareagowac¢ na (ukryte i niedostrzegalne)
aktualizacje ustawien Twittera. Dzieki temu Twitter moze generowac¢ moze generowac przychody
nawet od oséb, ktérych dane dotycza, ktére od lat w znacznym stopniu nie korzystaty z ich ustug
(,recykling danych”). Takie dane powinny zazwyczaj podlega¢ procedurom usuwania na mocy art.
5 ust. 1 lit. €) RODO, czego Twitter najwyrazniej nigdy nie wdrozyt.

Nalezy rowniez zauwazy¢, ze Polityka prywatno$ci Twittera obowigzujaca w dniu 25 maja 2018
r. nie stanowila wyraznie, Ze usuniecie konta na Twitterze obejmowato usuniecie wszystkich
danych osobowych zwigzanych z tym kontem.” W zwigzku z tym, dane na potrzeby szkolenia
sztucznej inteligencji mogg obejmowac dane osobowe z usunietych kont, ktére Twitter nadal
przechowuje.

3.3.3. Brak ograniczenia dla "konkretnych celow" zgodnie z art. 5 ust. 1 lit. b
RODO

Z polityki prywatno$ci Twittera nie wynika jasno, jaki jest konkretny cel przetwarzania danych
w celu szkolenia "modeli uczenia maszynowego lub sztucznej inteligencji" administratora danych.
Polityka prywatnosci stwierdza:

"Zbierane przez nas i publicznie dostepne informacje mozemy réwniez uzytkowaé na potrzeby
trenowania naszych modeli uczenia maszynowego lub sztucznej inteligencji w celach okreslonych w

tej polityce".®

Pod nagtowkiem "Jak uzywamy informacji" Twitter wymienia "pie¢ obszaréw uzytkowania”
w jakich wykorzystuje informacje, wymieniajgc niezwykle szerokie cele, ktére majg zastosowanie,
do przetwarzania danych osobowych w ogélnosci:

Organizowanie, ulepszanie i personalizowanie naszych ustug
Poprawa bezpieczenstwa i wzmacnianie zabezpieczen
Pomiar, analiza i ulepszanie naszych ustugi

Informowanie uzytkownika o produktach i ustugach

v W

Badania.

Chociaz jedyna wzmianka w Polityce prywatnos$ci o "modelach uczenia maszynowego lub sztucznej
inteligencji" znajduje sie w podtytule "Organizowanie, ulepszanie i personalizowanie naszych
ustug" (co sugeruje, Ze organizowanie, ulepszanie i personalizacja sg celami szkolenia sztucznej

7 https: / /twitter.com/privacy/previous/version 14
8 https://x.com/en/privacy (podkreslenie dodane).
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inteligencji), to owa wzmianka sugeruje, ze wykorzystanie danych osobowych do szkolenia
sztucznej inteligencji moze by¢ wykorzystane do dowolnego z niezwykle szerokich celéw
wymienionych w polityce.

Moze to obejmowac w zasadzie wszystko; tak szerokie potencjalne "cele" nie zapewniajg Zadnego
rozréznienia miedzy nastepujacymi przyktadami "modeli uczenia maszynowego lub sztucznej
inteligencji ":

e System sztucznej inteligencji do wykrywania botéw, nielegalnych zachowan i tym podobnych
(bezpieczeristwo)

o System Al, ktory pozwala uzytkownikom na interakcje i odpowiadanie na pytania (ulepszanie
ustug)

e System sztucznej inteligencji pomagajgcy ulepszac zdjecia przesytane przez uzytkownikow
(ulepszanie ustug)

e System Al umozliwiajacy wyszukiwanie uzytkownikéw na platformie za pomoca zdjecia
(ulepszanie i personalizacja ustug)

e System sztucznej inteligencji pomagajgcy znalez¢ bardziej istotne informacje w kanale
wiadomosci (personalizacja ustug).

e System sztucznej inteligencji umozliwiajacy reklamodawcom wykorzystywanie stabosci
uzytkownikéw (obstuga i ulepszanie ustug)

e System sztucznej inteligencji umozliwiajacy partiom politycznym wptywanie na wybory
(personalizacja ustug)

e System sztucznej inteligencji umozliwiajgcy znajdowanie potencjalnych przyszlych
przestepcow za pomoca platformy.

= 0Ogolnie rzecz biorqc, definicja celéw polityki prywatnosci jest niejednoznaczna i catkowicie
niejasna dla 0sob, ktorych dane dotyczq, chcgcych zrozumieé, w jaki sposob i dlaczego ich dane
osobowe sq przetwarzane.

3.3.4. Brak anonimizacji lub pseudonimizacji danych osobowych

Zwracamy uwage, ze Twitter nawet nie twierdzi, Ze przewiduje stosowanie minimalizacji lub
ograniczenia przetwarzania danych osobowych w jakikolwiek sposdb, w jakimkolwiek ksztatcie
lub formie.

Cowazne, RODO zwykle przewiduje procesy takie jak anonimizacja lub (przynajmniej) pseudonimizacja
jako $rodki do wdrozenia wymogéw okreslonych w art. 5 RODO lub w celu spetienia obowigzku
zapewnienia ,,ochrony danych juz w fazie projektowania i domyslnie”.

Zadna ze stron internetowych Twittera nie zawiera wskazéwek, nie méwigc juz o wyraznym
zobowigzaniu prawnym, w tym kierunku.

3.3.5. Podsumowanie: Brak ograniczen dotyczqcych przetwarzania danych

Podsumowujac, opis operacji przetwarzania danych przez Twittera nie przewiduje Zadnego
z typowych ograniczen przetwarzania danych osobowych. Wydaje sie, ze Twitter proébuje
wykorzysta¢ obecny szum wokot technologii sztucznej inteligencji i brak zrozumienia tego
zagadnienia, aby "przeslizgna¢ sie" przez operacje przetwarzania, ktére w przeciwnym razie
nigdy nie bytyby tolerowane.
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= Twitter przewiduje wykorzystanie wszelkich danych osobowych (dostepnych na Twitterze lub
pochodzqcych od strony trzeciej), w dowolnym celu, bez ograniczenia czasowego i potencjalnie
dotyczqcych kazdego odbiorcy informacji z tych systemoéw.

3.4.Przewidywalne problemy techniczne zwigzane z wdrozeniem zmian przez
Twittera

Oczywistym jest, ze sposob, w jaki Twitter obecnie przetwarza dane nie prowadzi do posiadania
wlasciwej i jasnej podstawy prawnej dla kazdej operacji przetwarzania.

3.4.1. Brak podziatu na osoby, ktorych dane dotyczq, ktére wyrazajq zgode
i/lub sprzeciw

Funkcjonowanie mediéw spoteczno$ciowych, w ktérych dane s3 czesto udostepniane lub tgczone
(mieszane), zwykle oznacza, ze jakikolwiek sprzeciw (technicznie) nie miatby zastosowania do
danych, ktére nie s3 bezposrednio powigzane z konkretmym kontem. Jest to szczegdlnie
widoczne, gdy uzytkownik publikuje dane osobowe innej osoby, ktérej dane dotycza (ktéra moze
nawet nie mie¢ konta na portalu X). To samo ograniczenie techniczne dotyczy takze
wykorzystania danych osobowych réznych uzytkownikéw serwisu, np. gdy uzytkownik, ktéry
zglosit sprzeciw, znajduje sie na zdjeciu zamieszczonym przez uzytkownika, ktéry nie zglosil
sprzeciwu.

Dlatego trudno nam zrozumieé, w jaki spos6b Twitter moze oddzieli¢ dane osobowe
uzytkownikéw, ktorzy zrezygnowali przetwarzania ich danych osobowych, od danych osobowych
innych uzytkownikow.

3.4.2. Brak rozdziatu miedyz danymi osobowymi objetymi zakresem
zastosowania art. 6 i 9 RODO

Nawet jesli Twitter odnosi sie do danych osobowych konkretnej osoby, ktorej dane dotycza, nie
jest jasne, czy Twitter moze odrézni¢ dane osobowe objete zakresem zastosowania art. 6 RODO
od tak zwanych danych "wrazliwych", ktére sg chronione na podstawie art. 9 RODO.

Poniewaz inne platformy mediéw spotecznos$ciowych, takie jak Meta, od dawna utrzymuja, ze
rozréznienie miedzy danymi wrazliwymi (art. 9 RODO) a innymi danymi osobowymi jest
technicznie niemozliwe,? jest niezwykle mato prawdopodobne, aby Twitter mogt prawidtowo je
rozrozni¢, biorac pod uwage fakt, ze dane uzytkownika sg wykorzystywane do szkolenia modelu
sztucznej inteligencji. Ten sam problem dotyczy réwniez danych osobowych, o ktérych mowa
w art. 10 RODO.

Jak wyjasniono bardziej szczegélowo ponizej, art. 9 RODO nie przewiduje legalizacji
wykorzystywania szczegblnych kategorii danych osobowych na podstawie "prawnie
uzasadnionego interesu”. Niemniej jednak, takie dane osobowe mogly by¢ wykorzystywane do
szkolenia systemdw sztucznej inteligencji Twittera réwniez na podstawie tej przestanki.

9 Meta stoi obecnie w obliczu sporu sadowego przed TSUE w sprawie C-446/21 Schrems, w ktdrej Meta stwierdzita, ze
"nie oddziela" szczeg6lnych kategorii danych zgodnie z art. 9 RODO od innych kategorii danych, a zatem nie bytaby w
stanie przestrzegac¢ art. 9 RODO.
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3.4.3. Brak rozdziatu miedzy danymi osobowymi z UE i spoza UE

Nie jest jasne, w jaki sposéb Twitter oddziela dane osobowe objete zakresem zastosowania RODO,
na podstawie art. 3 RODO, od danych osobowych innych oséb. Nie chodzi wylgcznie o to, ze
»wspoélne” dane (np. uzytkownik Twittera z USA wspomina uzytkownika Twittera z UE w swoim
poscie lub wspolnym zdjeciu) moga by¢ trudne do oddzielenia, ale z Polityki ptywatno$ci wynika,
ze wedtug Twittera takie, wspdélne operacje przetwarzania maja dwoch oddzielnych
administratoréw (Twitter oraz X Corp.), co sugerowatoby jednak, Ze oba wskazane podmioty
wspoétadministrujag danymi.

3.5.Danych osobowych nie mozna "zapomnie¢” z systemu Al

Doswiadczenie z funkcjonowania innych systeméw sztucznej inteligencji, takich jak Large
Language Models (LLM), ktére sg oparte na sztucznych sieciach neuronowych (zob. np. skarga
noyb przeciw OpenAl), dowodzi, ze dane osobowe!?, ktére raz zostaty wprowadzone do systemu
sztucznej inteligencji, nie mogg (wedlug administratoréw danych) zosta¢ "oduczone",
"zapomniane", usuniete lub sprostowane.

W zwiazku z tym, wydaje sie prawdopodobne, Zze "sprzeciw" wobec przetwarzania danych,
zgloszony po tym, jak domys$lne ustawienie zezwalajgce na wykorzystanie wszystkich postéw,
interakcji, wejs¢ i wynikéw wyszukiwania do szkolenia Grok zostato juz aktywowane na
wszystkich kontach X, nie spowoduje, Ze dane osobowe nie bedg juz przetwarzane w ramach
modeli sztucznej inteligencji, a zatem wbrew obowigzkom wynikajacym z art. 17 RODO ("prawo
do 'bycia zapomnianym''). Takie podejscie administratora danych jest nie tylko naruszeniem
przepiséw RODO, ale dodatkowym czynnikiem, ktéry powaznie narusza prawa i wolno$ci osob,
ktérych dane dotycza.

Twitter nigdzie nie potwierdza nieodwracalnos$ci przetwarzania danych przez sztuczna
inteligencje. Zamiast tego, na swoich stronach internetowych!! bezpodstawnie zapewnia osoby,
ktérej dane dotycza, ze mogg "tatwo" zapobiec wykorzystywaniu ich danych poprzez ustawienie
postow jako prywatnych, usuwanie postow lub rezygnacje z domyslnego ustawienia
udostepniania danych do celéw szkoleniowych.

4. NARUSZENIA RODO

4.1. Naruszenie art. 5 RODO

Podejscie Twittera, opisane powyzej, narusza artykut 5 RODO. Biorgc pod uwage konieczno$c¢
uwzglednienia wielu z czynnikdéw, o ktéorych mowa w art. 5 RODO, przy ocenie legalnosci
przetwarzania danych na podstawie art. 6 ust. 1 lit. f) RODO, naruszenia te odzwierciedlajag
rowniez brak "prawnie uzasadnionego interesu":

4.1.1. Rzetelnos¢ i przejrzystosc przetwarzania zgodnie z art. 5 ust. 1 lit. a)

Wykorzystanie danych osobowych oséb, ktérych dane dotycza do szkolenia sztucznej inteligencji
byto nieprzejrzyste pod kazdym wzgledem. Jak opisano szczegétowo w punktach 4.5.8 i 4.5.9,
osoby, ktorych dane dotyczg, korzystajace z X (a wcze$niej Twittera), nie byty Swiadome tego, ze

10 Zob. np. https://noyb.eu/sites/default/files/2024-04 /OpenAl%20Complaint EN redacted.pdf
11 https://help.x.com/en/rules-and-policies/data-processing-legal-bases ; https://help.x.com/en/using-x/about-grok
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ich dane zostang w pewnym momencie wykorzystane do szkolenia nieograniczonych "modeli
uczenia maszynowego lub sztucznej inteligencji". Osoby, ktérych dane dotycza, nie mogty
oczekiwac, ze ich dane zostang wykorzystane wtasnie w takim celu.

Zwracamy uwage na fakt, Ze podmioty danych nie zostaly powiadomione, gdy Polityka
prywatnosci zostata zaktualizowana w zakresie przetwarzania danych zwigzanego ze sztuczna
inteligencjg. Co istotne, nawet gdyby osoby, ktérych dane dotycza zapoznaly sie z Polityka
prywatnosci, i tak nie moglyby odnalezé¢ petnych informacji na temat przetwarzania danych
osobowych w celu szkolenia "modeli uczenia maszynowego lub sztucznej inteligencji", jako ze nie
znajdowatly sie w polskiej wersji jezykowe;j.

Co wiecej, osoby, ktérych dane dotycza nie zostaty poinformowane takze wtedy, gdy Twitter
wprowadzil nowe domysSlne ustawienie polegajace na pozyskiwaniu wszystkich danych
osobowych na platformie X w celu szkolenia Grok i innych "modeli uczenia maszynowego lub
sztucznej inteligencji" xAl. To oznaczto, Ze osoby, ktorych dane dotycza nie mogty zrezygnowacé
z przetwarzania ich danych (,,opt out”) przed rozpoczeciem przetwarzania. Twitter zapewnia przy
tym, Ze opcja rezygnacji (,opt out”) z przetwarzania nie jest wyraznie wyswietlana uzytkownikom.
Jak wskazano w pkt 3.2.2, funkcjonalno$¢ pozwalajgca na zarzadzanie domys$lnie zaznaczonym
zezwoleniem na wykorzystanie danych do szkolenia sztucznej inteligencji (,opt in”) oraz
odpowiadajaca mu opcja rezygnacji nie byly poczatkowo dostepne z poziomu aplikacji X. Zamiast
tego, uzytkownicy mogli uzyskac dostep do tej funkcjonalnosci tylko poprzez zalogowanie sie na
platforme X za posrednictwem przegladarki internetowej. Po zalogowaniu sie, uztykownik musi
sie jednak zmierzy¢ z szeScioma dodatkowymi krokami, ktére prowadza do dostepu do opcji
rezygnacji z przetwarzania danych. Takie, celowe dzialanie majgce na celu uniemozliwienie
osobie, ktorej dane dotycza uzyskanie wiedzy o przetwarzaniu jej danych, a zarazem obniZenie
wskaznika rezygnacji z przetwarzania danych sa wyraznie "nierzetelne" i naruszajg zasade
rzetelnosci, o ktoérej mowa w art. 5 ust. 1 lit. a) RODO. Nadto, brak odpowiednich informacji,
zgodnie z art. 12 i 13 RODO, (patrz ponizej) réwniez prowadzi do naruszenia zasady
przejrzystos$ci wynikajacej z art. 5 ust. 1 lit. a) RODO.

4.1.2. Ograniczenie celu na mocy art. 5 ust. 1 lit. b) i art. 6 ust. 4 RODO

Artykut 5 ust. 1 lit. b) RODO wyraznie stanowi, ze dane osobowe musza by¢ gromadzone
w "konktetnych" celach. Jak juz podkreslono w pkt. 3.3.3 powyzej, Twitter nie wymienia Zadnego
"konkretnego celu" przetwarzania danych osobowych za pomoca "modeli uczenia maszynowego
i sztucznej inteligencji', zamiast tego podajac niezwykle szerokie cele obstugi, ulepszania

i personalizacji swoich ustug.

non

o Skoro, wedtug Grupy Roboczej art. 29 cel "poprawy doswiadczenia uzytkownikéw", "cele
marketingowe", "cele zwigzane z bezpieczeristwem IT" lub "przyszte badania" (bez podania
wiekszej ilosci szczeg6tdéw) sa celami, ktére sa zbyt niejasne lub ogdlne i "nie spetniajq
kryteriow bycia 'konkretnymi'", to nie spos6b uznac celéw okreS$lonych przez Twittera, tj.
"oferowanie lepszych ustug" lub "organizowanie, ulepszanie i personalizacja naszych ustug" za
"konkrentne" cele.!2

o Jesli, wedlug stanowiska EROD wyrazonego w wigzacej decyzji 5/2022, przecietny
uzytkownik nie moze w petni zrozumie¢, co oznacza przetwarzanie danych w celu poprawy
jakosci ustug, gdy zawarta z nim umowa nie rozjasnia tego pojecia, to w jaki sposéb

uzytkownicy X moga w pelni zrozumieé, co oznacza przetwarzanie "w celu oferowania

12 Grupa Robocza Art. 29, Opinia 03/2013 w sprawie ograniczenia celu, 2 kwietnia 2013 r., 00569/13/EN, WP203, s.
16.

Strona 13z 31



lepszych ustug" lub "w celu organizowania, ulepszania i personalizacji naszych ustug" bez
podania dalszych szczeg6tow?13

o Jesli, zgodnie z wytycznymi EROD w sprawie przetwarzania danych osobowych za pomoca
urzadzen wideo, "nadzér wideo oparty na samym celu "bezpieczerstwa" Ilub "dla
bezpieczeristwa uzytkownika” nie jest wystarczajqco konkretny", to w jaki sposob cele
okreslone przez Twittera - "oferowania lepszych ustug" lub "organizowania, ulepszania
i personalizacji naszych ustug" moga by¢ "wystarczajaco konkretne"?14

o Jesli, wedtug stanowiska EIOD wyrazonego w decyzji dotyczacej postepowania w sprawie
korzystania przez Komisje Europejska z ustug Microsoft 365, cele "Swiadczenia ustugi online",
w tym "ciggtego doskonalenia", a w szczeg6lnosci "wprowadzania ulepszenn w zakresie
produktywnosci uzytkownikéw", "jakosci" i "skutecznosci" nie moga by¢ uznane za konkretne
cele, to w jaki sposob cele okreslone przez Twittera - "oferowania lepszych ustug" lub "obstugi,
ulepszania i personalizacji naszych ustug" - moga by¢ uznane za "konkretne cele"?15

Oczywistym jest, Ze okreSlone przez Twittera cele "oferowania lepszych ustug" lub
"organizowania, ulepszania i personalizacji naszych ustug" nie moga by¢ postrzegane jako
wystarczajaco konkretne. Ponadto, biorac pod uwage, Ze jedyna wzmianka w Polityce
prywatnos$ci o przetwarzaniu danych w celu szkolenia "modeli uczenia maszynowego
i sztucznej inteligencji" wskazuje, Ze przetwarzanie moze opiera¢ sie na dowolnym celu
wymienionym w Polityce prywatnosci, to te modele (systemy) sztuczna inteligencji moga by¢
wykorzystywane do zupetnie innych, niepowiazanych celéw (patrz przyktady powyzej w pkt.
3.3.3).

Zgodnie z kryteriami wymienionymi w art. 6 ust. 4 RODO jest jasne, ze przetwarzanie danych
osobowych udostepnianych przez uzytkownikéw Twittera w tak szerokich i niesprecyzowanych
celach jest niezgodne z jego pierwotnym celem, ktérym jest dostarczanie ustug sieci
spoteczno$ciowej:

e Nie ma zwiazku miedzy owym pierwotnym celem a celem zamierzonego dalszego
przetwarzania. Planowane przez Twittera wykorzystanie danych osobowych do szkolenia
modeli sztucznej inteligencji nie wynika z Zadnego zwigzku z pierwotnym celem, ale raczej
wynika z faktu, ze takie szkolenie wymaga duzych ilo$ci danych, a Twitter posiada duze ilo$ci
danych, ktére chce wykorzystac.

o Kontekst, w ktérym dane osobowe zostaly zebrane, stoi w sprzecznosci z ich wykorzystaniem
do zamierzonego dalszego przetwarzania. Informacje zostaty poczatkowo udostepnione na
platformie Twittera w celu uczestniczenia w sieci spotecznoSciowej udostepnianej przez
Twittera i dzielenia sie informacjami z okre§lonymi osobami. Skarzaca, i z pewnoscig rowniez
inni uzytkownicy Twittera, nie przewidywali, Ze informacje te zostang wykorzystane do
szkolenia "modeli uczenia maszynowegoi sztucznej inteligencji" przeznaczonej do wszelkiego
rodzaju nieokreslonych przyszlych zastosowan.

e Charakter danych osobowych, w szczegélnosci fakt, Ze przetwarzane s szczeg6lne kategorie
danych osobowych, réwniez stoi na przeszkodzie zgodnos$ci ich dalszego przetwarzania
w celu szkolenia "modeli uczenia maszynowegoi sztucznej inteligencji".

13 Wigzaca decyzja EROD 5/2022 w sprawie sporu przediozonego przez organ nadzorczy Irlandii dotyczacego
WhatsApp Ireland Limited (Art. 65 RODO), pkt 1111 114.

14 EROD, Wytyczne 3/2019 w sprawie przetwarzania danych osobowych za posrednictwem urzadzen wideo, 29
stycznia 2020 r., pkt. 15, s.9.

15Decyzja EIOD w sprawie dochodzenia dotyczacego korzystania przez Komisje Europejska z platformy Microsoft 365,
sprawa 2021-0518, 8 marca 2024 r., pkt. 97, s. 34.
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e Skarzaca moze jedynie spekulowac na temat istnienia odpowiednich zabezpieczen, przy czym
nie ma dokumentacji na temat takich zabezpieczen. Tym samym, zadaniem Twittera bedzie
wykazanie, czy takie zabezpieczenia istnieja. Nawet istnienie takich zabezpieczen nie zmienia
faktu, Ze ogblnie rzecz biorac, dalsze przetwarzanie danych jest niezgodne z ich pierwotnym
przetwarzaniem.

Poniewaz test zgodnosci, o ktérym mowa w art. 6 ust. 4 RODO wykazuje niezgodnos$¢ miedzy

pierwotnym celem przetwarzania a dalszym przetwarzaniem danych w celu szkolenia
nieokreslonych przysztych ""modeli uczenia maszynowego i sztucznej inteligencji"", Twitter nie
mogt oprze¢ dalszego przetwarzania danych na prawnie uzasadnionym interesie (nawet jesli taki

nn

prawnie uzasadniony interes istniat, co zresztg jest kwestionowane w niniejszej skardze).

Majac na uwadze powyzsze, Twitter wyraZznie narusza zasade ograniczenia celu zawartg
w art. 5 ust. 1 lit b) RODO.

4.1.3. Minimalizacja danych zgodnie z art. 5 ust. 1 lit. c)

Jak podkreslono w pkt. 3.3.1 do 3.3.3, polityka prywatnos$ci Twittera nie ogranicza przetwarzania
danych osobowych (zakres, zrédta, rodzaje danych lub okresy przetwarzania). Teoretycznie,
Twitter zezwala wiec na wykorzystanie wszelkich "gromadzonych przez nas informacji"
na potrzeby szkolenia "modeli uczenia maszynowego i sztucznej inteligencji'. Brak rowniez
ograniczen przetwarzania z wykorzystaniem anonimizacji, pseudonimizacji lub innych
technologii zwiekszajacych prywatnosc¢.

Tym samym Twitter narusza réwniez zasade minimalizacji danych okre$long w art. 5 ust. 1 lit. ¢)
RODO.

4.1.4. Prawidtlowosé danych zgodnie z art. 5 ust. 1 lit. d)

Zauwazamy ponadto, ze systemy sztucznej nadal charakteryzuja sie bardzo niskim
wspotczynnikiem prawidtowosci.l¢ Podczas gdy generowane przez sztuczng inteligencje zdjecia
0s6b z czterema palcami moga by¢ tolerowane, niedoktadne informacje na temat danej osoby
moga prowadzi¢ do powaznych naruszen. Jest prawdopodobne, Ze wszelkie wyniki odnoszace sie
do osoby, ktorej dane dotycza beda regularnie generowac fatszywe wyniki, co prawdopodobnie
naruszy art. 5 ust. 1 lit. d) RODO.

4.1.5. Ograniczenie przechowywania danych zgodnie z art. 5 ust. 1 lit. e)

Z informacji podanych przez Twittera wynika, Ze planuje on przetwarza¢ dane osobowe
wprowadzone do swoich systemdw (modeli) sztucznej inteligencji przez czas nieokreslony.
W Polityce prywatnosci ani w zadnym innym miejscu czy dokumencie nie okreslono bowiem
ograniczen dla okresu przechowywania danych. Prawdopodobnie, bedzie to stanowito to
dodatkowe naruszenie art. 5 ust. 1 lit. ) RODO.

4.2.Brak podstawy prawnej w rozumieniu art. 6 ust. 1 RODO

Wykorzystanie jakichkolwiek danych osobowych do szkolenia modeli sztucznej inteligencji jest
bez watpienia "przetwarzaniem" danych osobowych w mys$l art. 4 ust. 2 RODO. W zwigzku z tym,
wymagana jest odpowiednia "podstawa prawna", o ktérej mowa w art. 6 ust. 1 RODO, poniewaz

16 https://noyb.eu/en/chatgpt-provides-false-information-about-people-and-openai-cant-correct-it
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na mocy RODO przetwarzanie danych osobowych jest domyS$lnie traktowane jako niezgodne
Z prawem.

Wydaje sie, ze aby uzasadni¢ wykorzystanie danych osobowych (w tym postéw i interakc;ji
uzytkownikéw X) ponad 60 milionéw 0séb, ktérych dane dotycza z UE/EOG, Twitter opiera swoje
dziatania na rzekomym nadrzednym "prawnie uzasadnionym interesie" zgodnie z art. 6 ust. 1 lit. f)
RODO.

JesteSmy zaskoczeni twierdzeniem Twittera jakoby mial "prawnie uzasadniony interes"
w wyKkorzystywaniu wszystkich danych osobowych ponad 60 milionéw uzytkownikéw z UE/EOG,
podczas gdy TSUE niedawno, jednoznacznie orzekl w sprawie C252/21 Bundeskartellamt, Ze
administrator danych nie ma nawet "prawnie uzasadnionego interesu" w wykorzystywaniu
danych osobowych do celéw reklamowych.!”

Wydaje sie oczywistym, Ze przedstawiona przez TUSE wyktadnia nie pozwola na nieodwracalne
wprowadzenie ich danych osobowych do nieokreslonej "modeli uczenia maszynowego i sztucznej
inteligencji" bez ograniczenia celu i z nieujawniona liczba odbiorcéw, ktérzy beda mogli uzyskaé
dostep do danych osobowych wprowadzonych do takiego systemu.

=>» Biorgc pod uwage, ze TSUE wyraznie uznat, Ze postugiwanie sie spersonalizowangq reklamgq nie
stanowi "prawnie uzasadnionego interesu”, jest oczywistym, Ze przetwarzanie danych
osobowych za pomocq nowych srodkéw w jakimkolwiek celu (najprawdopodobniej, w tym
"spersonalizowanej reklamy") nie moze by¢ zgodne z art. 6 ust. 1 lit. f) RODO.

Aby unikng¢ watpliwosci, chcemy jednak podkresli¢, ze Twitter nie spelnit zadnego z krokéw
typowego 3-stopniowego testu, o ktorym mowa w art. 6 ust. 1 lit. f) RODO:

4.3.Brak "prawnie uzasadnionego interesu" zgodnie z artykulem 6 ust. 1 lit. f)
RODO (Krok 1)

Zgodnie z ustalonym 3-stopniowym testem réwnowaznosci, o ktdrym mowa w art. 6 ust. 1 lit. f)
RODO18, Twitter musi okresli¢ i udowodnié, Ze ma "prawnie uzasadniony interes". W niniejszej
sprawie analiza nie powiodta sie juz na pierwszym etapie, poniewaz Twitter nie wskazuje -
a tym bardziej nie udowadnia - istnienia takiego prawnie uzasadnionego interesu:

4.3.1. Twitter opiera sie na "srodkach technicznych”, a nie na "prawnie
uzasadnionym interesie".

Na odbrebnej od Polityki prywatnoSci stronie internetowej Twitter stwierdza, ze ma nastepujacy
prawnie uzasadniony interes:

"przetwarzanie publicznych postéw w celu szkolenia modeli uczenia maszynowego i sztucznej
inteligencji, w tym modeli generatywnych" 19

Zazwyczaj kazda analiza "prawnie uzasadnionego interesu" rozpoczyna sie od ustalenias interesu
lub celu przetwarzania - innymi stowy, "celu” operacji przetwarzania. Jak wspomniano w pkt.
3.3.3 powyzej, Twitter nie wymienia zadnego konkretnego celu przetwarzania danych osobowych

17 Meta Platforms Inc przeciwko Bundeskartellamt, Sprawa C-252/21.

18 TSUE, 4 maja 2017 r., C-13/16 (Rigas), ust. 28.

19Dostepna wylacznie w jezyku angielskim (tt. aut.): https://help.x.com/en/rules-and-policies/data-processing-legal-
bases
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za posrednictwem "modeli uczenia maszynowego i sztucznej inteligencji®, ale zamiast tego
przytacza wszelkie "cele okreslone w niniejszej polityce”.

Te niejasne uzasadnienia przetwarzania danych, szczegétowo opisane w pkt. 4.1.2 powyzej, nie
moga stanowi¢ konkretnego celu w rozumieniu art. 5 ust. 1 lit. b) RODO. Takie niesprecyzowane
cele s3 tak samo prawnie uzasadnionymi interesami, jak wszelkie inne sposoby przetwarzania
danych osobowych (takie jak "przechowywanie wszystkich danych w bazie danych", "prowadzenie
sieci spotecznosciowej", "znajdowanie korelacji w danych uzytkownika" lub "przeprowadzanie
analiz Big Data").

To, co opisuje Twitter, nie jest prawnie uzasadnionym interesem, a jedynie srodkiem (zob. np.
art. 4 ust. 7 RODO "cele i srodki") do osiggniecia roznych szerokich i nieokreslonych celdw.

4.3.2. "Prawnie uzasadniony interes" uznany przez RODO maa zazwyczaj
charakter prewencyjny

Przyktady wymienione w Motywach 47-49 RODO to przede wszystkim prawnie uzasadniony
interes administratora o charakterze prewencyjnym (takie jak bezpieczenstwo sieci,
bezpieczenstwo informacji lub zapobieganie oszustwom). W takich przypadkach ustawodawca
wykazatl otwarto$¢ na uznanie przetwarzania danych osobowych za realizacje "prawnie
uzasadnionego interesu"”, biorgc pod uwage, ze administrator danych dziata jedynie w sposob
obronny.

Zamiast tego, Twitter wydaje sie zmierza¢ ku ofensywnemu wykorzystywaniu danych osobowych
ponad 60 milion6w os6b, ktérych dane dotycza z UE/EOG w celu czerpania zyskow z (czesto
dawno nieuzywanych - ,porzuconych”) profili w mediach spotecznosciowych. RODO i jego
motywy nie przewidujg ani nie sugerujg, ze takie przetwarzanie danych osobowych moze by¢
postrzegane jako prawnie uzasadniony interes.

4.3.3. Samo zarabianie pieniedzy nie jest "prawnie uzasadnionym interesem”

Pomimo przeciwnych twierdzen administrator6w danych, sam interes w zarabianiu pieniedzy nie
jest "prawnie uzasadnionym interesem”, co obrazujg niezliczone decyzje organéw nadzorczych
dotyczace sprzedazy danych osobowych, wykorzystania ich na potrzeby spersonalizowanej
reklamy i tym podobnych.20

4.3.4. Samo zbieranie danych nie jest "prawnie uzasadnionym interesem”

Podobnie, prawnie uzasadnionym interesem nie jest zwykte kupowanie i zbieranie danych
osobowych od stron trzecich ("posrednictwo w handlu danymi" - ,data brokerage”)
oraz wykorzystywanie danych wewnetrznych do zupetnie niezwigzanych ze soba nowych
pomystow biznesowych.

Gdyby samo wyodrebnienie danych osobowych z réznych systeméw w celu wsparcia dowolnego
rodzaju nowego przetwarzania danych w jakimkolwiek nieokre$§lonym celu byto "prawnie
uzasadnionym interesem", oznaczatoby to, dostownie, ze kazdy administrator danych moégtby
wykorzystywaé dowolne dane osobowe z dowolnego zZr6dta w dowolnym nowym celu. Narracja
prezentowana przez Twittera jest zatem catkowicie niezgodna z powszechnym rozumieniem
RODO.

20 Zob. np. https://autoriteitpersoonsgegevens.nl/documenten/ap-normuitleg-grondslag-gerechtvaardigd-belang
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4.3.5. Naruszenie artykutow 5,12, 13,17 ust. 1lit.c), 18,19, 21 ust. 1i 25 RODO

Jak wykazano powyzZej i ponizej (zob. 4.1 i 4.6 do 4.9) proponowany system (model) sztucznej
inteligencji Twittera i spos6b jego wprowadzenia wyraZnie narusza co najmniej artykuty 5 ust. 1,
5ust. 2,12,13,17 ust. 1 lit. ¢), 19, 21 us.t 1 i 25 RODO. Naruszenie innych przepiséw RODO jest
kolejnym waznym czynnikiem i powodem, dla ktorego jakiekolwiek r6wnowazenie intereséw na
podstawie artykutu 6 ust. 1 lit. f) RODO musi zakonczy¢ sie niepowodzeniem.

System sztucznej inteligencji, ktéry opiera sie na naruszeniu o$miu (!) artykutéw RODO za jednym
zamachem, nigdy nie moze by¢ postrzegany jako "zgodny z prawem".

4.3.6. Wiqczenie "danych wrazliwych" w rozumieniu art. 9 RODO

0 czym byla mowa w pkt. 3.4.2 wyzZej, nie wiadomo, czy Twitter moze rozrézni¢ dane wrazliwe
w rozumieniu art. 9 RODO od innych danych. W zwigzku z tym, zauwazamy, ze Twitter
prawdopodobnie nie ma mozliwosci polegania na "prawnie uzasadnionym interesie", poniewaz
Twitter (prawdopodobnie) przetwarza szczegdlne kategorie danych, ktére to dane nie wchodza
w zakres zastosowania art. 6 ust. 1 lit. f) RODO. To za$ czyni wykorzystanie tej podstawy
przetwarzania danych niedostepna dla Twittera.

4.3.7. Brak rozréznienia danych osobowych osob, ktérych dane dotyczq

Jak wskazano w pkt 3.4.1 wyzej, Twitter prawdopodobnie nie jest w stanie oddzieli¢ danych
osobowych (i.) 0sob, ktérych dane dotycza, ktére wyrazity sprzeciw oraz (ii.) danych osobowych
dotyczacych oso6b, ktérych dane nie wyrazity sprzeciwu (i ktore potencjalnie nie s3 nawet
uzytkownikami X).

Prowadzi to do oczywistego wniosku, Ze mimo wyrazenia sprzeciwu przez uzytkownikoéw, ich
dane nadal mogg by¢ przetwarzane, m. In. gdy sg one przesytane lub publikowane przez innych
uzytkownikéw. Rozsadne jest zatem zatozenie, ze prawo do sprzeciwu wynikajace z art. 21 ust. 1
RODO nie moze by¢ w pelni przestrzegane.

Poleganie na prawnie uzasadnionym interesie jako podstawie prawnej zawsze wymaga zgodnosci
przetwarzania z prawem, w tym zapewnienia osobie, ktorej dane dotycza, prawa do sprzeciwu.
Poniewaz nie zawsze jest to mozliwe, a przynajmniej nie w przypadku wszystkich danych, Twitter
nie moze wykorzysta¢ artykutu 6(1)(f) RODO jako podstawy prawnej dla omawianego
przetwarzania.

4.3.8. Podsumowanie dotyczqce istnienia "prawnie uzasadnionego interesu”

Twitter nie realizuje zadnych prawnie uzasadnionych intereséw w rozumieniu art. 6 ust. 1 lit. f)
RODO.
Samo korzystanie z szerokiej kategorii réznych technologii stanowi tzw. "Srodek”, a nie prawnie
uzasadniony interes same w sobie.
W poréwnaniu z prawnie uzasadnionymi interesami wymienionymi w RODO lub przyjetymi
w orzecznictwie, samo pozyskiwanie danych osobowych w celu wykorzystania ich do celéw
komercyjnych nie jest "prawnie uzasadnionym interesem".

= Wreszcie, Twitter stara sie przetwarzac ogromnq pule danych osobowych, ktore (przynajmniej
czesciowo) zawierajq dane osobowe, ktoérych nie mozna przetwarzac w oparciu
o "prawnie uzasadniony interes".
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4.4.Przetwarzanie wszystkich danych w jakimkolwiek celu nie jest "Scisle
niezbedne" (krok 2).

Drugi element testu uzasadnionego interesu w duzym stopniu pokrywa sie z zasadg minimalizacji
danych okres$long w art. 5 ust. 1 lit. ¢) RODO oraz obowigzkiem zaangazZowania sie w ochrone
danych by design i by default okreslong w art. 25 RODO (patrz ponizej). TSUE wymaga, aby dane
osobowe byty Scisle niezbedne.

W sprawie C-252/21 Bundeskartellamt TSUE orzekt w pkt 108, ze:

" Drugi element testu uzasadnionego interesu w duzym stopniu pokrywa sie z zasadq minimalizacji
danych okreslong w art. 5 ust. 1 lit. c) RODO oraz obowiqzkiem zaangazowania sie w ochrone danych
by design i by default okreslonq w art. 25 RODO (patrz ponizej). TSUE wymaga, aby dane osobowe
byty scisle niezbedne wiqze sie ona ze spoczywajgcym na sqdzie odsytajgcym obowigzkiem
zweryfikowania tego, czy ten prawnie uzasadniony interes w przetwarzaniu danych nie moze,
racjonalnie rzecz biorqc, zostac zrealizowany w réwnie skuteczny sposob za pomocq innych srodkow,
w mniejszym stopniu naruszajqcych podstawowe prawa i wolnosci 0sob, ktorych te dane dotyczg,
w szczegolnosci prawa do poszanowania Zzycia prywatnego i ochrony danych osobowych
zagwarantowane w art. 7 i 8 karty praw podstawowych (...)".21

Nie chodzi zatem o to, czy przetwarzanie byloby lepsze, tatwiejsze lub wygodniejsze dla
administratora danych, ale czy jest “Sci$le niezbedne" do osiggniecia celu. Oczywistym jest, ze
przeprowadzenie wobec Twittera testu niezbedno$ci musi zakonczy¢ sie niepowodzeniem:

o Nalezy podkresli¢, Ze ocena konieczno$ci przeprowadzenia okre$lonej operacji przetwarzania
jest bardzo trudna, gdy konkretne cele nie zostaly nawet ujawnione. Jak stwierdzono powyzej,
"modele uczenia maszynowego i sztucznej inteligencji" nie sa celem, ale raczej szeroka grupa
$Srodkéw przetwarzania. Przetwarzanie nigdy nie moze by¢ "konieczne" ze wzgledu na ,Srodki
technologiczne”.

o W Swietle powyZszego, jest bardzo mato prawdopodobne, aby cele przetwarzania danych
$cisle wymagaly wykorzystania wszelkich ,zbieranych przez nas i publicznie dostepnych
informacji” wszystkich uzytkownikéw z UE/EQOG, bez zastosowania zadnych $rodkéw
anonimizacji lub pseudonimizacji i bez ograniczen czasowych.

e Dowodem na to moze by¢ réwniez fakt, ze wielu administratoréw danych opracowato juz
"modele uczenia maszynowego i sztucznej inteligencji" bez korzystania z tak ogromnych Zrédet
danych.

e Ponadto nalezy zauwazy¢, ze fakt, Zze tylko niektore rodzaje "modeli uczenia maszynowego
i sztucznej inteligencji" wymagaja duzej iloSci danych dla szkolenia nie upowaznia Twittera do
przetwarzania wszelkich potencjalnie dla nich dostepnych danych. Na przyktad ,maszyny
reaktywne” ("Reactive Machines") wchodza w zakres definicji "sztucznej inteligencji" i przy
podejmowaniu decyzji nie opierajg sie na doSwiadczeniach z przesztosci. Nie moze by¢ zatem
logicznie uzasadnione twierdzenie jakoby "Scisle koniecznym" jest wykorzystanie wszystkich

danych osobowych do dowolnego "modelu uczenia maszynowego lub sztucznej inteligencji".

o  Wreszcie, Twitter mogltby ograniczy¢ przetwarzanie danych do danych osob, ktére faktycznie
chca korzystac¢ z funkcji Grok Al. Nie jest jednak jasne w jakim stopniu wykorzystanie danych
osobowych innych os6b jest niezbedne do $wiadczenia ustug sztucznej inteligencji dla
niewielkiej grupy rzeczywistych uzytkownikéow.

21 Meta Platforms Inc przeciwko Bundeskartellamt., pkt. 108
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= Wydaje sie oczywiste, ze Twitter probuje przetwarza¢ dane osobowe znacznie wykraczajgce
poza zakres Scisle niezbedny do (nieujawnionych) potencjalnych celow.

=>» Mozna to rowniez wykaza¢ na przyktadzie wielu istniejgcych systemow sztucznej inteligencji,
ktére zostaty przeszkolone i dziataty na znacznie mniejszych zbiorach danych.

4.5. Twitter nie spelnia rOwniez tzw. testu rownowagi (krok 3)

Nawet gdyby uznano, ze Twitter realizuje "prawnie uzasadniony interes"”, a przetwarzanie
(wszystkich) danych osobowych, ktoére posiada zostato uznane za "Scisle konieczne", trzeci
poziom testu, o ktdrym mowa w art. 6 ust. 1 lit. f) - ogdlny test "rownowazemoa" - réwniez,
wyraznie zawiddiby w przypadku Twittera:

4.5.1. Interpretacja w swietle art. 7, 8i 52 ust. 1 KPP

Oczywistym jest, ze art. 6 ust. 1 lit. f) RODO musi by¢ interpretowany w $wietle Karty Praw
Podstawowych, zwtaszcza ze artykut 6 ust. 1 lit. f) RODO petni podobna funkcje jak test
proporcjonalnosci wynikajacy z art. 52 ust. 1 KPP.

o Je$li zgodnie z wyrokiem TSUE w sprawie C-293/12 Digital Rights Ireland (i wieloma
kolejnymi wyrokami sadowymi TSUE) ‘“"zwykle" przechowywanie metadanych
komunikacyjnych w (do$¢) waznym celu zwigzanym z bezpieczefistwem narodowym nie jest
"proporcjonalne”, to w jaki spos6b wykorzystanie (prawie) wszystkich danych osobowych
ponad 60 milionéw aktywnych uzytkownikéw sieci spoteczno$ciowej w UE/EOG do szkolenia
».modeli uczenia maszynowego i sztucznej inteligencji”’ o niejasnym przysztym zastosowaniu
moze by¢ "proporcjonalne"?

o Je$li w sprawie C-311/18 Schrems Il wedtug TSUE "zwykte" skanowanie danych o ruchu
i dostep do przechowywanych danych do celéw bezpieczenstwa narodowego narusza
art. 7 i 8 KPP, to w jaki spos6b wykorzystanie wszystkich tego typu danych moze by¢
"proporcjonalne” podczas szkolenia ,modeli uczenia maszynowego i sztucznej inteligencji”?

e Je$li w potaczonych sprawach C-203/15 i C-698/15 Tele2 TSUE wyjasnia, ze "zwykte"
przechowywanie danych o ruchu i danych o lokalizacji do celéw zwalczania przestepczosci
narusza art. 7 i 8 KPP, to w jaki spos6b wykorzystanie wszystkich tego typu danych podczas
szkolenia ,modeli uczenia maszynowego i sztucznej inteligencji” moze by¢ "proporcjonalne"?

Juz poréwnanie orzecznictwa TSUE dotyczacego art. 7 i 8 KPP sugeruje, Zze wykorzystanie
znacznie wiekszych ilo$ci danych osobowych do znacznie bardziej trywialnych celach (takich jak

generowanie "humorystycznego wyszukiwania Al" lub ulepszanie chatbota) nie moze by¢
proporcjonalne w Swietle art. 7 i 8 KPP, a w konsekwencji nie moze by¢ réwniez proporcjonalne
w $wietle art. 6 ust. 1 lit. f) RODO.

4.5.2. Niezgodne z prawem pierwotne gromadzenie danych osobowych

Przeprowadzenie testu rownowazenie jest obarczone wadg, poniewaz Twitter w duzej mierze nie
miat podstawy prawnej do pierwotngo pozyskania duzych ilo$ci danych osobowych, ktére

najwyrazniej wykorzystat do szkolenia ,,modeli uczenia maszynowego i sztucznej inteligencji”.

Przed wejsciem w zycie RODO, w dniu 25 maja 2018 r., Twitter opieratl przetwarzanie danych na
przestance zgody, o ktérej mowa w art. 7(a) Dyrektywy 95/46. Zgoda ta jednak wynikata z samego

korzystania ze strony internetowej (brak opcji "opt-in") i byta wyraznie daleka od standardéw
pozyskiwania zgody na przetwrzanie danych, o ktérych mowa w art. 4 ust. 11 RODO lub art.7(a)
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Dyrektywy 95/46 /WE.22 Twitter nie mozZe opiera¢ przetwarzania danych na zgodach uzyskanych
od os6b, ktorych dane dotycza do 25 maja 2018 r..

Tym samym, Twitter zbierat duza czesci danych osobowych, w tym informacji, ktérymi podmioty
danych dzielg sie z Twitterem, jak rowniez dodatkowych informacji, ktére Twitter otrzymuje na
temat osoby, ktorej dane dotyczg, oraz wnioskoOw na temat osoby, ktorej dane dotyczg, bez
okreSlenia podstawy prawnej przetwarzania, albo opierajgc sie na prawnie uzasadnionym
interesie, tak, jak robi to obecnie.23 Nalezy zauwazy¢ za, wyrokiem TSUE w sprawie C-252/21
Bundeskartellamt, pkt 117, ze uzytkownik internetowego serwisu spotecznosciowego

"nie moze racjonalnie oczekiwaé, ze operator sieci spotecznosciowej bedzie przetwarzat dane
osobowe tego uzytkownika, bez jego zgody, w celu spersonalizowanej reklamy".

Przetwarzanie informacji w takich celach, bez zgody osoby, ktérej dane dotycza, jest uzasadnione
tylko wtedy, gdy spetnia szczegdlne wymogi niezbednosci, zgodnie z art. 6 ust. 1 lit. b) lub f).2¢
Prawdopodobnie wiec, Twitter nie miat odpowiedniej podstawy prawnej rowniez do zbierania
duzej czesci danych osobowych, ktére uzyskat od 25 maja 2018 r. do chwili obecne;j.

4.5.3. Wyjqgtkowo duza i nieograniczona ilos¢ danych osobowych

Co wiecej, dane osobowe przetwarzane przez Twittera wykraczajg poza jakgkolwiek "pule
danych" wykorzystywana w podobnych celach:

e Zgodnie z Polityka prywatnosci przetwarzanie mogto dotyczy¢ wszelkich danych osobowych

pozyskanych przez Twittera od momentu zarejestrowania sie Skarzacej w serwisie przez

dtugi czas i dane osobowe nadal przetwarzane pomimo skierowania zadania ich usuniecia,
dane archiwalne i dane osobowe innych uzytkownikdéw.

e Takie dane moga zawiera¢ informacje wrazliwe ujawniajace poglady polityczne, sytuacje
finansowa, orientacje seksualng lub problemy zdrowotne, informacje na temat czynow
zabronionych, wydarzen, w ktorych uczestniczyli uzytkownicy, lub dane dzieci.

e Przetwarzanie dotyczy rowniez danych wykorzystywanych do $ledzenia uzytkownikéw
online (tracking online), ktére Twitter gromadzi na stronach internenteowychs podmiotéw
trzecich, danych osobowych przestanych przez inne podmioty (osoby fizyczne i firmy) i tym
podobnych.

e W 2021 r. portal X poinformowat, Ze przetwarza 400 miliardéw zdarzen (events) w czasie
rzeczywistym i generuje petabajt danych kazdego dnia.2s

W poréwnaniu z typowymi przyktadami przewazajgcego "prawnie uzasadnionego interesu” (np.
ograniczone czasowo 1 przestrzennie przechowywanie obrazu z monitoringu lub

22 Na przyktad. Polityka prywatnosci Twittera, obowigzujaca od 14 maja 2007 r. "Korzystajac z naszej Witryny, wyrazasz
zgode na przetwarzanie przez nas Twoich informacji zgodnie z niniejszq Politykq prywatnosci teraz i po wprowadzeniu
przez nas zmian." (https://x.com/en/privacy/previous/version 1). Polityka prywatnos$ci Twittera, obowigzujaca od 21
pazdziernika 2013 r. "Korzystajac z ktérejkolwiek z naszych Ustug, uzytkownik wyraza zgode na gromadzenie,
przekazanie, manipulowanie, przechowywanie, ujawnianie i inne wykorzystywanie jego informacji w sposéb opisany w
niniejszej Polityce prywatnosci." (https://x.com/en/privacy/previous/version 8). Polityka prywatnosci Twittera,
obowigzujaca od 18 czerwca 2017 r. "Korzystajac z ktdrejkolwiek z naszych Ustug, uzytkownik wyraza zgode na
gromadzenie, przekazanie, przechowywanie, ujawnianie i wykorzystywanie swoich informacji w sposob opisany w
niniejszej Polityce prywatnosci. Obejmuje to wszelkie informacje, ktére uzytkownik zdecyduje sie podac, a ktére sq uwazane
za wrazliwe zgodnie z obowigzujqcym prawem." (https://x.com/en/privacy/previous/version 13).

23Dostepna wytacznie w jezyku angielskim (tt. aut.): https://help.x.com/en/rules-and-policies/data-processing-legal-
bases

24- C252/21 Bundeskartellamt, ust. 92.

25__ https://blog.x.com/engineering/en us/topics/infrastructure/2021/processing-billions-of-events-in-real-time-at-
twitter-
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przechowywanie adresu IP ze wzgled6w bezpieczenstwa), Twitter angazuje sie w przetwarzanie
danych o zupetnie niespotykanych rozmiarach w nieokres$lonych przysztych celach.

4.5.4. Niepubliczne dane osobowe

Jak oméwiono w pkt. 3.3.1 wyzZej, nie jest jasne, czy Twitter bedzie wykorzystywat dane
pochodzace z prywatnych kont, prywatnych wiadomosci przesytanych pomiedzy uzytkownikami
X lub prywatnych (polubionych) postéw, ktore nie sg publicznie widoczne.

Polityka prywatnosci Twittera stwierdza ogoélnie, ze "zbierane przez nas i publicznie dostepne
informacje mozemy rowniez uzytkowaé na potrzeby trenowania naszych modeli uczenia
maszynowego lub sztucznej inteligencji". Taka charakterystyka jest szeroka i nie wyklucza Zadnego
rodzaju danych osobowych. Wskazuje, Ze kazda interakcja z X, prywatna lub publiczna, moze by¢
potencjalnie wykorzystywane do szkolenia ,modeli uczenia maszynowego lub sztucznej
inteligencji”.

W sprawie C-252/21 Bundeskartellamt TSUE orzekt, w pkt 84 i 85, ze nawet informacje znane
internetowej sieci spotecznosciowej sa ogdlnie chronione przez RODO. TSUE podkres$la przy tym,
ze kluczowe jest intencja osoby, ktorej dane dotycza, towarzyszaca udostepnieniu danych:

"[..] art. 9 ust. 2 lit. e) RODO nalezy interpretowacé w ten sposob, iz w przypadku gdy uzytkownik
internetowej sieci spotecznosciowej przeglgda strony internetowe lub aplikacje powiqzane z jedng
lub kilkoma kategoriami, o ktérych mowa w art. 9 ust. 1 RODO, nie upublicznia on w sposéb oczywisty,
w rozumieniu pierwszego z tych przepiséw, dotyczqcych tego przeglgdania danych zbieranych przez

operatora tej internetowej sieci spotecznosciowej za pomocq plikéw cookie lub podobnych technologii
rejestracji.

Gdy taki uzytkownik zamieszcza dane na takich stronach internetowych lub w takich aplikacjach lub
tez gdy aktywuje zintegrowane z tymi stronami i aplikacjami przyciski wyboru, takie jak przyciski
»Lubie to” lub ,Udostepnij”, lub tez przyciski umoZzliwiajqce uzytkownikowi zidentyfikowanie sie na
tych stronach lub w tych aplikacjach za pomocq identyfikatoréw potqczenia zwiqzanych z jego
kontem uzytkownika w internetowej sieci spotecznosciowej, z jego numerem telefonu lub jego
adresem elektronicznym, upublicznia on w oczywisty sposéb, w rozumieniu tego art. 9 ust. 2 lit. e),
dane zamieszczone w ten sposéb lub wynikajqce z aktywowania tych przyciskéw jedynie w przypadku,
gdy uprzednio wyraznie wyrazit swéj wybdr - w stosownym przypadku poprzez indywidualne
zdefiniowanie z petng znajomosciq rzeczy parametréw - publicznego udostepnienia dotyczgcych go

danych nieograniczonej liczbie oséb." 26

Podobne stanowisko TSUE wyrazit w wyrokach zapadlych w sprawach C-362/14 Schrems I,
C-311/18 Schrems II lub C-468/10 ASNEF, w ktérych TSUE konsekwentnie orzekal, Ze dane
dotyczace komunikowania sie i dane dotyczace tresci s szczegélnie chronione. Oczywistym jest,
ze Twitter (Swiadczacy ustugi "sieci spotecznosciowej") wykorzystuje gtéwnie "dane dotyczace
komunukowania sie" i/lub "dane dotyczace tresci" do odpowiednich czynnosci przetwarzania.

4.5.5. Technologia wysokiego ryzyka z regularnymi problemami

Obecnie, systemy sztucznej inteligencji sa technologia nadal niesprawdzong i opartg na
przypuszczenaich. Zwieksza to, w ogromny sposdb, ryzyko dla oséb, ktérych dane dotycza. Biorac
pod uwage, ze Twitter nie wyjasnia rowniez, do czego ,model uczenia maszynowego lub sztucznej
inteligencji” bedzie wykorzystywany, kazdy taki produkt moze zosta¢ wykorzystany wbrew

26 Meta Platforms Inc przeciwko Bundeskartellamt., pkt. 108
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interesom osoby, ktorej dane dotycza, lub moze powodowac btedy, ktére beda miaty dla tej osoby
konsekwencje w zyciu codziennym

Nie jest to tylko teoria, ale w duzej mierze nagtéwki ostatnich lat. Aby wymieni¢ tylko kilka
(z wielu) przyktadéw:

e Microsoft musiat wytgczyc¢ chatbota Al po tym, jak "zamienit sie w naziste" .27

e Google wycofato swoja funkcje wyszukiwania Al, ze wzgledu na niezliczong ilo$¢ btedow.28

o Facebook musiat wytaczy¢ boty Al po tym, jak rozmawiaty ze sobg w swoim wtasnym jezyku,
niezrozumiatym dla ludzi.2®

e Systemy OpenAl byty wykorzystywane do phishingu i oszustw.30

e Stan Kalifornia zakazat autonomicznych samochodéw w zwigzku z czestymi problemami jakie

wywotywaty.31

Brak doktadnych wynikéw (zob. art. 5 ust. 1 lit. d) RODO) oraz ogolnie niejasne uprawnienia
i zastosowanie takich systeméw sprawiaja, ze Skarzaca obawia sie, Ze jej wlasne dane osobowe
zostang wprowadzone do takiego systemu, ktéry moze pézniej zosta¢ wykorzystany réwniez

przeciwko niej.

Przetwarzanie danych osobowych wbrew interesom osoby, ktérej dane dotyczg, jest kolejnym
waznym czynnikiem, ktéry prowadzi do negatywnego wyniku w kazdym tescie réwnowaznosci.

4.5.6. Brak prawa do sprzeciwu lub usuniecia danych osobowych po ich
wykorzystaniu ("Brak drogi powrotnej").

O czym byta mowa w pkt. 3.5 wyzej modele sztucznej inteligencji maja problem z "oduczaniem
sie". Powszechnie uwaza sie, ze "praktycznie niemoZliwe jest, aby model sztucznej inteligencji
'zapomniat' rzeczy, ktorych nauczyt sie z prywatnych danych uzytkownika" po tym, jak zostat
przeszkolony z wykorzystaniem takich informac;ji.32

Oznacza to, ze dla ,modeli uczenia maszynowego lub sztucznej inteligencji”, takich jak Grok lub
innych modeli lub systeméw rozwijanych lub tworzonych przez xAl, sprzeciw wobec
przetwarzania moze mie¢ wptyw jedynie na wykorzystanie danych osobowych w przysztosci -
a nie na wykorzystanie danych osobowych, ktére zostaty juz wprowadzone do modelu sztucznej
inteligencji. Oznacza to, Ze chociaz zadne nowe dane osobowe nie mogg zosta¢ wprowadzone do
systemu sztucznej inteligencji, Twitter nie ma mozliwoSci usuniecia danych osobowych, na
ktérych jego "model uczenia maszynowego lub sztucznej inteligencji
a wiec wbrew artykutom 17 ust. 1 lit. ¢), 19 i 21 ust. 1 RODO. Jest to sprzeczne zwtaszcza
z definicjg "prawa do 'bycia zapomnianym'', ktéra domyslnie wymaga réwnieZ usuniecia
wczesniej uzyskanych danych osobowych.

' zostat juz przeszkolony,

Fakt, ze wykorzystanie danych osobowych wydaje sie by¢ (technicznie) nieodwracalne, narusza
prawo do sprzeciwu wobec przysztego przetwarzania danych zgodnie z art. 21 RODO.

27 https://www.cbsnews.com/news/microsoft-shuts-down-ai-chatbot-after-it-turned-into-racist-nazi/

28 httDs [/ WwWw. thlmes com/2024/06/01 /technologv/zoogle -ai-overviews-rollback. html

language umntelllglble -to-humans-3876197.html
30 https://tech.co/news/chatgpt-ai-scams-watch-out-avoid#phishin

31 https://slate.com/business/2023/10/cruise-suspended-california-robotaxis-self-driving-cars-san-francisco.html
32 Zobacz:  https://fortune.com/europe/2023/08/30/researchers-impossible-remove-private-user-data-delete-
trained-ai-models/ ; zobacz takze: https://www.theregister.com/2019/07/15/ai delete data/
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W sprawach potaczonych C-26/22 i C-64/22 SCHUFA, TSUE wskazatl juz, Ze przetwarzanie
(publicznych) danych osobowych musi zakoniczy¢ sie natychmiast po usunieciu tychze
opublikowanych danych (w tym przypadku w ciggu 6 miesiecy). Podejscie Twittera do szkolenia
sztucznej inteligencji nie pozwala na usuniecie danych po tym, jak dane zostaty wprowadzone do
systemu.

Fakt, Ze przetwarzanie danych treningowych jest rzekomo nieodwracalne, jest kolejnym
czynnikiem, ktéry, co do zasady, powoduje, ze test réwnowaznosSci powien zakonczy¢ sie
wynikiem negatywnym.

4.5.7. X uznany przez Komisje Europejskq za VLOP

25 kwietnia 2023 r. Komisja Europejska uznata X, posiadajacy ponad 60 milionéw aktywnych
uzytkownikéw w UE;33 za bardzo duza platforme internetowg (VLOP) w rozumieniu Aktu
o ustufach cyfrowych.34 Jest to kolejna okoliczno$¢ potwierdzajaca znaczacy wptyw X na
uzytkownikéw w UE, poprzez pozyskiwanie i przetwarzanie ich danych osobowych. Jednocze$nie,
poteguje to niebezpieczny wplyw omawianego bezprawnego przetwarzania danych na
podstawowe prawo do ochrony danych milionéw oséb w UE, ktérych dane zostaty nieSwiadomie
wykorzystane do szkolenia sztucznej inteligencji, do ktdrej nie majg darmowego nawet dostepu
(Grok jest dostepny w UE/EOG wytacznie dla uzytkownikéw X Premium).35

4.5.8. Typowy przypadek nieograniczonego "dalszego przetwarzania"”

Niekiedy wykorzystanie danych osobowych w innym, $cisle powigzanym celu (np. mozliwo$¢
zastosowania filtra Al do przestanego zdjecia) moze by¢ zgodne z oczekiwaniami osoby, ktérej
dane dotyczg oraz (pierwotnymi) celami przetwarzania.

Jednak wykorzystanie wszystkich danych osobowych (bez wzgledu na cel, w jakim dane zostaty
udostepnione lub wygenerowane) w nieujawnionym przysztym celu przetwarzania danych przez
Twittera, za posrednictwem dowolnej formy obecnych lub przysztych "modeli uczenia
maszynowego lub sztucznej inteligencji" jest typowym przypadkiem niepowiazanego "dalszego
przetwarzania danych", ktéremu RODO wyraznie prébuje zapobiec.

Jako platforma mediéw spoteczno$ciowych, zaprojektowana do dzielenia sie informacjami
miedzy uzytkownikami w ramach stworzonego $rodowiska, Twitter jest intuicyjnie postrzegany
jako podmiot gromadzacy i przetwarzajacy dane osobowe przede wszystkim w celu $wiadczenia
uzytkownikowi ustugi. Dotyczy to w szczegélnosci uzytkownikéw, ktérzy zatozyli swoje konta
w 2007 roku, kiedy Twitter zadebiutowat na rynku europejskim. Pierwsza polityka prywatnosci
Twittera, wyjasnia gtdwny cel przetwarzania danych w nastepujacy sposéb:

"Podstawowym celem gromadzenia informacji umozliwiajgcych identyfikacje uzytkownika jest
dostarczanie uzytkownikowi produktéw i ustug udostepnianych za posrednictwem Strony, w tym
miedzy innymi Ustugi, zapewnienie mozliwosci komunikowania sie z uZytkownikiem oraz
zarzqdzanie zarejestrowanym kontem uzytkownika, jesli uzytkownik takowe posiada’3¢

Chociaz polityka prywatnos$ci Twittera zostala zmodyfikowana na przestrzeni lat, Twitter
konsekwentie podkreslat, Ze przetwarzanie danych miato na celu $wiadczenie ustug na rzecz

33 https://transparency.x.com/en/reports/amars-in-the-eu

34 Zobacz informacje prasowa: https://ec.europa.eu/commission/presscorner/detail/en/ip 23 2413
35 Zobacz: https: //x.ai/regions (stan na 31 lipca 2024 r.).
36 Datowana na 14 maja 2007 r.
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uzytkownika. Zatem oczywistym jest, Ze szkolenie ,modeli uczenia maszynowego lub sztucznej
inteligencji” nie wchodzi w zakres pierwontego celu przetwarzania danych.

4.5.9. Oczekiwania osob, ktorych dane dotyczq

Korzystajac z X (dawniej: Twitter), osoby, ktérych dane dotyczg, wyrazity zgode na korzystanie
z ustugi umozliwiajgcej im udostepnianie postéw, ogladanie zdje¢ kotéw lub czatowanie ze
znajomymi. Osoby, ktorych dane dotyczyly (ktére mogly zarejestrowal sie lata temu)
nie spodziewaly sie, ze dane osobowe wprowadzone do sieci spoteczno$ciowej zostang
wykorzystane w 2024 r. do szkolenia ,modeli uczenia maszynowego lub sztucznej inteligencji”
o nieokreslonym przysztym celu.3?

Jak wskazat TSUE w wyroku w sprawie C-252/21 Bundeskartellamt w pkt 117:

"W tym wzgledzie nalezy zauwazyl, Ze pomimo nieodptatnosci ustug internetowej sieci
spotecznosciowej takiej jak Facebook jej uzytkownik nie moze, racjonalnie rzecz biorgc, spodziewac
sie, Ze operator tej sieci spotecznosciowej bedzie przetwarzat bez jego zgody jego dane osobowe
w celu personalizacji reklamy. W tych okolicznosciach nalezy uznad, Ze interesy i prawa podstawowe
takiego uzytkownika majq pierwszenstwo przed interesem, jaki ma w takiej personalizacji reklamy
operator sieci spotecznosciowej, ktory finansuje za pomocq tej reklamy swojq dziatalnosé, efektem
czego przetwarzanie dokonywane przez niego w takich celach nie moze wchodzi¢ w zakres
zastosowania art. 6 ust. 1 akapit pierwszy lit. f) RODO."

W okresie od 2007 r. do maja 2018 r. Twitter wyraZnie stwierdzat w obowigzujacej wéwczas
polityce prywatnosci38, ze gtbwnym celem swiadczonych ustug byto umozliwienie uzytkownikom
"dzielenia sie informacjami ze Swiatem". Uzytkownicy Twittera oczekiwali wiec, Ze przetwarzanie
ich danych bedzie zwigzane z celowym udostepnianiem danych innym osobom w ramach ich
spoteczno$ci a nie wykorzystaniem danych do szkolenie ,modeli uczenia maszynowego lub
sztucznej inteligencji”.

Ponadto, jak zauwazono w pkt. 4.5.8 wyzej, przez lata polityka prywatnos$ci Twittera wigzata cel
»polepszania” oferowanych ustug z istniejacymi ustugami, wyraznie wskazujac na ograniczony
zakres potencjalnego ,polepszenia”.3® Taki cel przetwarzania nie moégt racjonalnie obejmowac
tworzenia i szkolenia zupetnie nowej ustugi lub technologii, takiej jak zaawansowany system
sztucznej inteligencji.

Do sierpnia 2023 r., kiedy to Polityka prywatno$ci zostata zaktualizowana w celu uwzglednienia
odniesienia do "modeli uczenia maszynowego lub sztucznej inteligencji", osoby, ktérych dane

37 Por. Motyw 47 RODO: "[...] Aby stwierdzi¢ istnienie prawnie uzasadnionego interesu, nalezatoby w kazdym przypadku
przeprowadzi¢ doktadnq ocene, w tym ocene tego, czy w czasie i w kontekscie, w ktorym zbierane sq dane osobowe, osoba,
ktorej dane dotyczq, ma rozsqdne przestanki by spodziewac sie, Ze moze nastqpi¢ przetwarzanie danych w tym celu.
Interesy i prawa podstawowe osoby, ktdrej dane dotyczq, mogq by¢ nadrzedne wobec interesu administratora danych
w szczegdlnosci w przypadkach, gdy dane osobowe sq przetwarzane w sytuacji, w ktorej osoby, ktorych dane dotyczg, nie
majq rozsqdnych przestanek, by spodziewac sie dalszego przetwarzania. |...]"

38 Polityki prywatnosci majace zastosowanie do przetwarzania danych przed wejsciem w zycie RODO.

39 Na przyktad: Polityka PrywatnoSci Twittera, obowigzujaca od 18 czerwca 2017 r., ttum. Aut.: "Mozemy wykorzystywac
i przechowywaé informacje o lokalizacji uzytkownika w celu zapewnienia funkcjonalnosci naszych Ustug, takich jak
umozliwienie uzytkownikowi tweetowania z podaniem lokalizacji, a takze w celu ulepszania i dostosowywania Ustug, na
przyktad za pomocq bardziej odpowiednich tresci, takich jak lokalne trendy, historie, reklamy i sugestie dotyczqce 0sob,
ktore warto sledzi¢." [,We may use and store information about your location to provide features of our Services, such as
allowing you to Tweet with your location, and to improve and customize the Services, for example, with more relevant
content like local trends, stories, ads, and suggestions for people to follow”].

Polityka prywatnos$ci Twittera, obowigzujaca od 16 pazdziernika 2010 r., ttum. Aut.: "Robimy to, aby pomdc w ulepszaniu
naszych Ustug, w tym reklam, oraz aby méc udostepniac zbiorcze statystyki klikniec, takie jak liczba kliknieé¢ danego linku".
[“We do this to help improve our Services, including advertising, and to be able to share aggregate click statistics such as
how many times a particular link was clicked on”)
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[ rall

dotycza, nie mialy 'racjonalnie uzasadnionych oczekiwan", Ze ich dane osobowe beda
przetwarzane w celu szkolenia systemu sztucznej inteligencji. Zdecydowana wiekszos$¢

uzytkownikéw X w UE - co najmniej 60,9 miliona aktywnych uzytkownikéw - korzystata
z platformy X przed sierpniem 2023 r.49, bedgc catkowiecie nieSwiadomym takiego potencjalnego
wykorzystania ich danych osobowych.

4.5.10. Standardy branzowe

Podczas gdy standardy branzowe, zwigzane z RODO, czesto prezentujg niski poziom ochrony
danych osobowych, jako Ze wielu administratoréw danych nie przestrzega odnos$nych przepiséw
prawa, wiekszo$¢ obecnie znanych systemdéw sztucznej inteligencji (ktoére i tak sg bardzo
problematyczne na tle przepiséw RODO) jest szkolona z wykorzystaniem dedykowanych danych,
ktére zostaly uzyskane przez administratora danych (np. skany ulic dla samojezdnych
samochod6w) lub publicznie dostepnych informacji (np. scraping stron internetowych) lub
danych ktérych zakres zostat ograniczony w inny sposéb.

W pordwnaniu z dziataniami Twittera, za najbardziej zblizong mozna uznac praktyke firmy Meta,
ktéra w maju 2024 r. oglosita, Ze w ciggu miesigca rozpocznie szkolenie swojej technologii
sztucznej inteligencji z wykorzystaniem danych osobowych oséb z UE, pochodzacych z platform
Meta. W odpowiedzi na skargi dotyczace planéw firmy Meta - wykorzystania postéw i aktywnosci
na platformach Meta oséb z UE/EOG do szkolenia sztucznej inteligencji (oparte o przepisy RODO)
- Meta oglosita, Ze nie bedzie kontynuowac takiego szkolenia w UE.#! Biorgc pod uwage decyzje
firmy Meta, nie znamy zadnych medidéw spoteczno$ciowych ani innych administratoréw danych
ktérego dziatanie opiera sie na kontakcie z konsumentem, ktérzy wykorzystywaliby wszystkie
dostepne dane osobowe do szkolenia systemoéw sztucznej inteligencji.

Co wiecej, Twitter w Zadnym momencie nie poinformowal, Ze bedzie wykorzystywat dane
osobowe o0s6b, ktérych dane dotycza pochodzacych z UE/EOG do szkolenia ,modeli uczenia
maszynowego lub sztucznej inteligencji”, takich jak Grok lub innych modeli lub systeméw
rozwijanych lub tworzonych przez xAl. Nie zapewnit osobom, ktérych dane dotycza z UE/EOG
mozliwosci rezygnacji z wykorzystania ich danych osobowych do trenowania takich modeli
sztucznej inteligencji. Zamiast tego, Twitter rozpoczet szkolenie Grok Al bez powiadomienia 0sdb,
ktérych dane dotycza, zapewniajac jedynie ukryta i nastepcza (zob. 3.2.2 wyzZej) rezygnacje

z przetwarzania danych, ktéra jednak nie pozwala na usuniecie, z moca wsteczna, danych
osobowych, wykorzystanych do szkolenia Al (zob. 4.5.6 wyzej).

4.5.11. Twitter nie spetnit warunkow ogdlnego testu réownowaznosci

Biorac pod uwage poczatkowe, niezgodne z prawem gromadzenie danych osobowych, wyjatkowo
duza, w zasadzie nieograniczong ilo$¢ danych osobowych (zapewnie w tym danych
niepublicznych), wysoce ryzykowny charakter stosowanej technologii sztucznej inteligencji, brak
mozliwosci sprzeciwu wobec przetwarzania lub usuniecia danych, gdy zostaty juz wykorzystane,
nieproporcjonalng site rynkows, jakg Twitter wywiera na swoich uzytkownikéw, istnienie
dalszego przetwarzania danych wyraznie niezwigzanego z pierwotnym celem przetwarzanai,

40 W okresie od lipca 2023 r. do sierpnia 2024 r. liczba aktywnych posiadaczy kont X wzrosta o 0,9 mln. Chociaz nie
mozemy doktadnie potwierdzi¢, ilu uzytkownikéw utworzyto konta w tym okresie lub reaktywowato swoje konto
dopiero w ciagu ostatniego roku, dane te wskazujg, ze liczba nowych uzytkownikéw od sierpnia 2023 r. jest niezwykle
niska w poréwnaniu z ponad 60 milionami aktywnych uzytkownikéw przed ta datg. Nalezy rowniez zauwazy¢, ze liczba
ta obejmuje tylko aktywnych uzytkownikdw i nie uwzglednia znacznej liczby uzytkownikéw, ktdrzy nie byli aktywni
przez kilka lat, ale nadal maja konta.

41https://www.theguardian.com/technology/article/2024 /jul/18/meta-release-advanced-ai-multimodal-llama-
model-eu-facebook-owner
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zakres przetwarzania znacznie wykraczajacy poza oczekiwania osoby, ktérej dane dotycza,
a nawet brak zgodnosci z (minimalnymi) standardami branzowymi, Twitter nie przechodzi testu
proporcjonalnosci i w konsekwencji nie moze powotywacé sie na prawnie uzasadniony interes,
o ktéorym mowa w art. 6 ust. 1 lit. f) RODO.

4.6.Naruszenie artykutu 12 RODO

Twitter nie dostarcza "zwieztych, przejrzystych, zrozumiatych i tatwo dostepnych” informac;ji
zgodnie z art. 12 RODO, ani nie informuje Skarzacej "jasnym i prostym jezykiem". Wrecz
przeciwnie, Twitter w istocie, ukrywa istotne informacje i dostepne opcje, jak podkreslono w pkt
3.1i3.2 wyzej.

Ponadto, jak o czym byta mowa w pkt. 3.2.2 wyzej Twitter stara sie zniecheci¢ osoby, ktérych dane
dotycza do Kkorzystania z przystugujacych im praw wprowadzajac skomplikowang procedure
zamiast sprzeciwu ,jednym kliknieciem”. Uzytkownik musi bowiem przej$¢ przez 7 roéznych
krokéw, aby wyrazi¢ swoj sprzeciw wobec przetwarzania danych. Tym samym Twitter narusza
art. 12 ust. 2 RODO, ktéry wymaga od administratoréw danych "utatwiania wykonywania praw’
przez osoby, ktérych dane dotycza.

y

4.7.Naruszenie artykutu 13 RODO

Jak wynika z pkt. 3.1 wyzZej, nowa polityka prywatnosci Twittera narusza artykut 13 RODO,
poniewaz nie zawiera kilku elementéw wymaganych przez ten przepis, tj.:

e Twitter nie informuje Skarzacej o doktadnym celu przetwarzania danych, zamiast tego odnosi
sie szeroko do szeregu niejasnych celéw, ktére moga postuzy¢ do uzasadnienia praktycznie
kazdego rodzaju "modeli uczenia maszynowego lub sztucznej inteligencji". Ujawnienie
konkretnych celéw jest jednak obowigzkowe na podstawie art. 13 ust. 1 lit. c) RODO.

e Zgodnie z art. 13 ust. 1 lit. d) RODO Twitter powinien byt poinformowac¢ osoby, ktérych dane
dotycza o rzekomym prawnie uzasadnionym interesie, ktéry realizowat przetewarzajac dane
osobowe. Zamiast tego Twitter informuje osoby, ktérych dane dotycza jedynie o $rodkach
technicznych zwiazanych z przetwarzaniems ("modele uczenia maszynowego i sztucznej
inteligencji"). Tym samym, Twitter nie poinformowat polskich uzytkownikéw o zmianach
wprowadzonych na polskiej stronie internetowe;.

e Polityka prywatnos$ci Twittera nie zawiera zadnych informacji na temat okresu przetwarzania
danych ani kryteriow stosowanych do jego okreslenia naruszajac tym samym art. 13 ust. 2 lit.
a) RODO, jak wspomniano w pkt 4.1.5 wyzZej.

W zwigzku z powyzszym, Twitter wielokrotnie naruszyt art. 13 RODO.

4.8.Naruszenie artykutow 17 ust. 1 lit. ¢), 19i 21 ust. 1 RODO

Jak wskazano w pkt. 3.5 wyzej, jakikolwiek sprzeciw, czy tez ustalenie, ze dane osobowe sa
przetwarzane bez podstawy prawnej, i tak nie skutkowatoby zakonczeniem przetwarzania
danych osobowych w ramach systemu sztucznej inteligencji, gdy dane te zostaty juz przekazane
do tego systemu. Opisane dzialanie jest sprzeczne z "prawem do bycia zapomnianym" i ogranicza
prawa osob, ktérych dane dotycza przyznane na mocy art. 171 19 oraz 21 ust. 1 RODO wytacznie
do "prawa do tego, by nie przetwarzac jeszcze wiecej danych".
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4.9.Naruszenie artykutu 25 RODO

Majac na uwadze tre$¢ dokumentacji upublicznionej przez Twittera wydaje sie oczywistym, Ze
Twitter nie podjat Zadnych srodkéw technicznych i organizacyjnych w celu:

e ograniczenia przetwarzania danych osobowych lub ograniczenia wptywu na podstawowe
prawa osob, ktorych dane dotyczg (takie jak system opt-in lub wyrazZne uprawnienia
kontrolne dla oséb, ktérych dane dotycza),

e wdrozenie w praktyce zasady minimalizacji danych,

e ograniczenia przetwarzania wytacznie do "niezbednych" danych osobowych,

e ograniczenia przetwarzania do zanonimizowanych lub spseudonimizowanych danych
osobowych,

jak réwniez zadnego innego, publicznie dostepnego i egzekwowalnego Srodka. Tym samym,
Twitter naruszyt obowiazki wynikajgce z art. 25 RODO ("uwzglednianie ochrony danych w fazie
projektowania oraz domys$lnej ochrony danych"), jako, Ze ograniczyt swoje dziatania do
wykorzystania danych osobowych wszystkich jego uzytkownikéw na calym $wiecie jako ,sity
napedowej” dla kazdej przyszlej technologii sztucznej inteligencji.

5. WNIOSKI

W oparciu o przedstawione powyzej fakty oraz przepisty prawa, a takze wszelkie inne fakty lub
argumenty prawne, ktére moga pojawi¢ sie w trakcie postepowania, sktadamy nastepujace
wnioski:

5.1.0bowiazek dziatania

TSUE wielokrotnie orzekat, Ze organy nadzorcze majgq pozytywny obowigzek dziatania, jesli
dowiedzg sie o naruszeniu RODO. W sprawie C-311/18 Schrems Il TSUE orzekt w pkt 111:

" Do celéw rozpatrywania wniesionych skarg w art. 58 ust. 1 RODO kazdemu organowi nadzorczemu
zostaty przyznane daleko idqce uprawnienia w zakresie prowadzonych w tym zakresie postepowan.
Jezeli organ taki po zakoriczeniu dochodzenia uzna, Ze osoba, ktdrej dane zostaly przekazane do
panstwa trzeciego, nie korzysta w tym paristwie zodpowiedniego stopnia ochrony, jest w
zastosowaniu prawa Unii zobowiqzany zareagowaé¢ w sposéb odpowiedni, aby zaradzié¢
stwierdzonemu brakowi ochrony, i to niezaleznie od przyczyn zaistnienia czy tez charakteru tego
braku. W tym wzgledzie w art. 58 ust. 2 tego rozporzqgdzenia zostaty wymienione réznego rodzaju
dziatania naprawcze, ktére mogqzosta¢ podjete przez organ nadzorczy." #

W sprawach potaczonych C-26/22 i C-64 /22 SCHUFA TSUE podkreslit ponadto w pkt 57:

"Do celéw rozpatrywania wniesionych skarg art. 58 ust. 1 RODO przyznaje kazdemu organowi
nadzorczemu daleko idgce uprawnienia w zakresie prowadzonych w tym kontekscie postepowan.
Jezeli organ taki po zakoriczeniu postepowania stwierdzi naruszenie przepiséw tego rozporzqdzenia,
jest on zobowigzany zareagowaé¢ w odpowiedni sposob, aby zaradzi¢ stwierdzonemu brakowi
ochrony. Wtym wzgledzie w art. 58 ust. 2 tego rozporzqdzenia wymieniono réznego rodzaju dziatania
naprawcze, jakie organ nadzorczy moze podjgcé)". 43

W sprawie C-768/21 Land Hessen, Rzecz Generalny wydat opinie, w ktorej stwierdzit w pkt 82:

42 Data Protection Commissioner v Facebook Ireland Limited and Maximillian Schrems, No. Case C-311/18 (EC] 16 lipiec
2020)., pkt 111
43 UF and AB v Land Hessen, No. Joined Cases C-26/22 and C-64/22 (EC] 7 grudzien 2023). pkt 57
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“[..] organ nadzorczy ma obowigzek podjecia dziatania w przypadku stwierdzenia, w ramach
rozpatrywania skargi, naruszenia danych osobowych. W szczegélnosci jest on zobowiqzany do
okreslenia Srodka lub Srodkéw naprawczych najodpowiedniejszych dla zaradzenia naruszeniu
i zapewnienia przestrzegania praw osoby, ktdrej dane dotyczq.. [...]"**

Podobne wnioski mozna wyciagna¢ z ogbélnego obowigzku organéw publicznych w zakresie
przestrzegania praw podstawowych - takich jak prawo do ochrony danych okreSlone w art.
8 KPP. Nie ma zatem watpliwosci, Ze kazdy organ nadzorczy ma obowiazek podja¢ dziatania w tej

Sprawie.

5.2.Postepowanie na podstawie artykutlu 58 ust. 1 RODO

Biorac pod uwage, ze niektére szczegbély przetwarzania danych przez Twittera sa niejasne,
niniejszym sktadamy wniosek o przeprowadzenie pelnego postepowania z wykorzystaniem
wszystkich uprawnient wynikajgcych art. 58 ust. 1 RODO, ktére powinno obejmowacé co najmniej
nastepujace etapy:

o Wyjasnienie konkretnych "modeli uczenia maszynowego lub sztucznej inteligencji", ktora
bedzie stosowana.

e Wyjasnienie danych osobowych, ktére bedg wprowadzane do takich systeméw.

e Wyjasnienie, w jaki sposéb Twitter zamierza oddzieli¢ dane osobowe z UE/EOG, dane objete
zakresem zastosowania art. 9 RODO oraz dane, w przypadku ktérych uzytkownicy dokonali
wyboru (opt-in lub sprzeciw), od danych os6b, ktérych dane dotycza, ktére podjety odwrotna
decyzje.

e Wyjasnienie mozliwosci skorzystania z "prawa do bycia zapomnianym" zgodnie z art. 17
RODO, ale takze innych praw wynikajgcych z RODO (takich jak prawo dostepu lub
sprostowania) po przyjeciu danych osobowych do takich systemow.

e Zadanie jakiejkolwiek oceny "uzasadnionych intereséw", ktérg Twitter mégt przeprowadzi¢
zgodnie z art. 6 ust. 1 lit. f)RODO.

e 7Zadanie protokotu czynnoéci przetwarzania zgodnie z art. 30 RODO.

e 7Zadanie dokumentacji wszelkiej ocen skutkéw dla ochrony danych zgodnie z art. 35 RODO,
ktére Twitter powinien byt sporzadzi¢ dla tych systeméw.

5.3. Wstepne wstrzymanie przetwarzania na mocy artykutu 58(2) RODO

Bioragc pod uwage wyjatkowe okolicznosci tej sprawy (patrz ponizej), wnioskujemy
o wprowadzenie srodkéw tymczasowych w postaci nakazu wstrzymania przetwarzania danych
w ramach ,procedury pilnej” okreslonej w art. 66 ust. 1, 2i 3 RODO.

5.3.1. Warunki wymagane przez artykut 66(1) RODO sq spetnione

Jak opisano w pkt. 3.2 wyzej Twitter zaczat juz wykorzystywac¢ dane osobowe Skarzacej do
niektérych rodzajow technologii sztucznej inteligencji. Oznacza to, Ze dane osobowe osoby, ktdrej
dane dotycza, oraz ponad 60 milionéw oséb, ktérych dane dotycza, sa przetwarzane w celu

szkolenia technologii Al Twittera. Przetwarzanie to, ktére stanowi "wyjatkowa okolicznos$¢", jest

44 Opinion of Advocate General Pikamde delivered on 16 March 2023. 0Q v Land Hessen. Request for
a preliminary ruling from the Verwaltungsgericht Wiesbaden. Reference for a preliminary ruling - Protection of natural
persons with regard to the processing of personal data - Regulation (EU) 2016/679 - Article 22 - Automated individual
decision-making - Credit information agencies - Automated establishment of a probability value concerning the ability
of a person to meet payment commitments in the future (‘scoring’) - Use of that probability value by third parties. Case
C-634/21. (EC] 2021). pkt 82
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niezgodne z prawem, jak stwierdzono w poprzednim dziale. Jak szczegétowo opisano w niniejszej
skardze, dalsze przetwarzanie danych przez Twittera moze powaznie naruszy¢ prawa i wolnosci
0s6b, ktérych dane dotycza.

5.3.2. Brak bezposredniego zagrozenia dla Twittera i ograniczenie do trzech
miesiecy

Wstrzymanie czynnos$ci przetwarzania danych oznaczatoby jedynie "opdZnienie" operacji
przetwarzania - je$li organy nadzorcze moga (wbrew wszelkim sugestiom zawartym
w orzecznictwie) pdzniej uznac, ze podejscie Twittera byto zgodne z prawem.

Zgodnie z art. 66 ust. 1 RODO, wszelkie pilne srodki tymczasowe sa ograniczone do trzech
miesiecy, co umozliwitoby Twitterowi wyjasnié, na ile ich podejscie jest zgodne z prawem.

5.3.3. Podjecie dziatan w drodze zwyktej procedury jest mato prawdopodobne
Biorac to pod uwage fakt, ze:

e sprawy wniesione przez noyb do DPC byty jak dotad rozpatrywane przez Srednio ponad 1 rok
i 4 miesigce,

o wszelkie sprawy przeciwko innym platformom mediow spoteczno$ciowych, powotujgcym sie
na lokalizacje swojej gtéwnej jednostki organizacyjnej w Irlandii, jak dotad nigdy nie
przyniosty zadnych rzeczywistych skutkéw (poniewaz decyzje nie zostaty wykonane, ich
wydanie zostato opdZnione lub nadal oczekujg na rozpatrzenie apelacji),

o Twitter wyraZnie narusza interpretacje "prawnie uzasadnionego interesu" administratora,
wynikajaca z orzeczenictwa TSUE, poprzez powotywanie sie na "prawnie uzasadniony
interes"”, ktorego nie realizuje nawet, gdy przetwarza te same dane do celéw (wewnetrznej)
reklamy,

o Twitter wykorzystat juz dane osobowe ponad 60 milionéw uzytkownikéw z UE/EOG, do
szkolena ,modeli uczenia maszynowego i sztucznej inteligencji’ inteligencje bez ich wiedzy
i w sposob nieodwracalny,

e Twitter wyraznie narusza ponad dziesie¢ przepiséw RODO i

e wptyw na prawo do ochrony danych jest ogromny,

pilnie potrzebne i wlasciwe jest natychmiastowe zaprzestanie dalszego przetwarzanie danych
osobowych ponad 60 milionéw oséb w UE/EOG przez Twittera do czasu rozpoznania
i rozstrzygniecia kwestii poruszonych w niniejszej skardze.

5.3.4. Tryb pilny jest dostepny dla kazdego ogranu nadzorczego

Nalezy zauwazyé¢, Ze tryb pilny, o ktérym mowa w art. 66 RODO jest dostepny dla kazdego organu
nadzorczego a nie tylko dla wiodgcego organu nadzorczego (LDA). Artykut 66 RODO stanowi
bowiem, ze w wyjatkowych okoliczno$ciach, gdy istnieje pilna potrzeba dziatania w celu ochrony

praw i wolnosci oséb, ktérych dane dotycza (wymogi, ktére sa spetnione w przedmiotowej
sprawie), organ nadzorczy moze dziata¢ "w drodze odstepstwa od mechanizmu spéjnosci, o ktérym
mowa w art. 63, 641 65, lub procedury, o ktérej mowa w art. 60". Z powodéw omdéwionych powyzej
w punkecie 5.3.3, pilna potrzeba dziatania ma miejsce.

TSUE podziela poglad, ze artykul 66 wprowadza odstepstwo od mechanizmu kompleksowe;j
wspotpracy. W sprawie C-645/19, Facebook Ireland i in. orzekt, ze "Rozporzqdzenie 2016/679
ustanawia wyjqtki od ogélnej zasady, zgodnie z ktérg to wiodqcy organ nadzorczy jest wtasciwy do
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podejmowania decyzji w kontekscie mechanizmu kompleksowej wspétpracy" (pkt 57) i Ze jeden
z tych wyjatkdw mozna znalez¢ w art. 66 RODO (pkt. 59).

Z powyzszego oraz z obowiazku dziatania kazdego organu ochrony danych (zob. pkt 5.1 powyzej)
wynika zatem, Ze organ ochrony danych powinien niezwlocznie przyjaé srodki tymczasowe bez
konieczno$ci oczekiwania na Wiodacy organ nadzorczy.

5.4.Uprawnienia naprawcze na podstawie art. 58 ust. 2 RODO

Zanim postepowanie zakonczy sie ostateczng decyzja, nalegamy, aby organ wdrozyt
natychmiastowe, pilne $rodki (lub zlecit wykonanie tych krokéw Wiodacemu Organowi
Nadzorczemu na mocy art. 60-62 RODO), w celu zapewnienia, ze Twitter nie bedzie kontynuowat
operacji przetwarzania danych w jakikolwiek sposéb, w tym miedzy innymi:

o Niezwloczne wystosowanie ostrzezenia na podstawie art. 58 ust. 2 lit. a RODO, podkres$lajac
niezgodno$¢ z prawem zamierzonego przetwarzania

e Nakazanie Twitterowi zaprzestania przetwarzania danych osobowych uzytkownikow,
ktérych to dotyczy, do celdw sztucznej inteligencji zgodnie z art. 58 ust. 2 lit. d) i f) RODO.

5.5.Kara

Zaktadamy, Ze naruszenie przez Twittera artykutéw artykutéw 5 ust. 11 2, 6 ust. 1, 6 ust. 4,
9ust.1,12ust. 112,13 ust. 112,17 ust. 1lit. ¢), 18 ust. 1 lit. d), 19, 21 ust. 1i 25 RODO stanowi
wyrazne umyslne naruszenie prawa - zwlaszcza w Swietle dtugiej listy poprzednich decyzji TSUE,
EROD i NSA. Zwracamy uwage, Ze art. 83 ust. 1 RODO wymaga, aby organy nadzorcze naktadaty
kary, ktore sg "skuteczne, proporcjonalne i odstraszajqce".
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